
Кафедра иностранных языков технических факультетов

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1 2, семестры : 1 2 3 4 

Факультет автоматики и вычислительной техники

Семестр

1 2 3 4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

2 3 3 2

72 108 108 72

45 84 84 45

0 0 0 0

36 72 72 36

0 0 0 0

10 30 24 8

2 2 2 2

7 10 10 7

27 24 24 27

З З З Э

Внешние требования

           з1. знать иностранный язык для межличностного общения с иностранными партнерами

           у4. уметь выстраивать межкультурную, деловую, профессиональную коммуникацию с учетом

психологических, поведенческих, социальных характеристик партнеров на русском и иностранном языках

           у5. уметь логически верно, аргументировано и ясно строить устную и письменную речь в сфере

профессиональной деятельности на русском и иностранном языке

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Иностранный язык

ОК.7.з1 знать иностранный язык для межличностного общения с иностранными

партнерами



Практические занятия;

Самостоятельная работа

ОК.7.у4 уметь выстраивать межкультурную, деловую, профессиональную

коммуникацию с учетом психологических, поведенческих, социальных характеристик

партнеров на русском и иностранном языках

Практические занятия;

Самостоятельная работа

ОК.7.у5 уметь логически верно, аргументировано и ясно строить устную и письменную

речь в сфере профессиональной деятельности на русском и иностранном языке

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Специальное оборудование

№ Наименование Назначение

1 DVD- плеер + видеомагнитофон Samsung Просмотр видеозаписей

2 Интерактивная доска Представление учебного материала,
демонстрация презентаций студентов

3 Проектор для интер.доски Представление учебного материала,
демонстрация презентаций студентов

4 Телевизор 32" Samsung LE32A330J1 Просмотр видеозаписей

5 Ноутбук Toshiba Satellite L500-1UK-RU
T4400

Представление учебного материала,
демонстрация презентаций студентов



6 Персональный компьютер CPU Intel
Celeron D 326 в комплекте

Работа с учебными программами



Кафедра истории и политологии

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

36

18

0

18

2

10

42

контр.

Э

Внешние требования

           з1. знать историю общественно-политической мысли, взаимоотношений власти и общества

           з2. знать общие закономерности и национальные особенности развития Российского государства и

общества

           у1. уметь анализировать тенденции современного общественно-политического и социокультурного

развития

           у2. уметь формулировать собственную позицию по современным проблемам общественно-

политического развития

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

История



ОК.3.з1 знать историю общественно-политической мысли, взаимоотношений власти и

общества

Лекции; Практические занятия;

Самостоятельная работа

ОК.3.з2 знать общие закономерности и национальные особенности развития

Российского государства и общества

Лекции; Практические занятия;

Самостоятельная работа

ОК.3.у1 уметь анализировать тенденции современного общественно-политического и

социокультурного развития

Лекции; Практические занятия;

Самостоятельная работа

ОК.3.у2 уметь формулировать собственную позицию по современным проблемам

общественно- политического развития

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

учебная аудитория



Кафедра философии

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 3 

Факультет автоматики и вычислительной техники

Семестр

3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

36

18

0

12

2

10

42

контр.

ДЗ 

Внешние требования

           у1. уметь употреблять базовые философские категории и понятия

           у2. уметь применять общенаучные методы исследования, понимать отличие научного подхода от

ненаучного

           у3. уметь аргументировано выстраивать доказательства, логику понимания актуальных

профессиональных и нравственных проблем

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Философия

ОК.1.у1 уметь употреблять базовые философские категории и понятия

Лекции; Самостоятельная

работа



Лекции; Самостоятельная

работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.1.у2 уметь применять общенаучные методы исследования, понимать отличие

научного подхода от ненаучного

Практические занятия;

Самостоятельная работа

ОК.1.у1 уметь употреблять базовые философские категории и понятия

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Самостоятельная работа

ОК.1.у3 уметь аргументировано выстраивать доказательства, логику понимания

актуальных профессиональных и нравственных проблем

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

ОК.1.у2 уметь применять общенаучные методы исследования, понимать отличие

научного подхода от ненаучного

Лекции; Практические занятия;

Самостоятельная работа

ОК.1.у3 уметь аргументировано выстраивать доказательства, логику понимания

актуальных профессиональных и нравственных проблем

Практические занятия;

Самостоятельная работа

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применение презентационного
оборудования на занятиях



Кафедра уголовного права и процесса

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

61

36

18

0

18

2

5

47

РГЗ 

ДЗ 

Внешние требования

           з1. знать основополагающие правовые категории, сущность и социальную ценность права

           з2. знать права и обязанности гражданина РФ

           з1. знать отраслевую направленность правовых норм, в том числе с учетом собственной

профессиональной деятельности

           у1. уметь осуществлять реализацию нормативно-правовых актов в сфере профессиональной

деятельности

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Правоведение



ОК.4.з1 знать основополагающие правовые категории, сущность и социальную

ценность права

Лекции; Практические занятия;

Самостоятельная работа

ОПК.5.з1 знать отраслевую направленность правовых норм, в том числе с учетом

собственной профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОПК.5.у1 уметь осуществлять реализацию нормативно-правовых актов в сфере

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОК.4.з2 знать права и обязанности гражданина РФ

Лекции; Практические занятия;

Самостоятельная работа

ОК.4.з1 знать основополагающие правовые категории, сущность и социальную

ценность права

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Учебная аудитория



Кафедра экономической теории и прикладной экономики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

2

72

42

18

18

0

0

2

4

30

контр.

З 

Внешние требования

           з1. знать основные категории, закономерности и принципы развития экономических процессов на макро-

и микроэкономическом  уровне

           з2. знать механизм функционирования и регулирования отраслевых рынков

           у1. уметь применять основные модели и методы макро- и микроэкономического анализа в

профессиональной деятельности

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Основы экономических знаний

ОК.2.з1 знать основные категории, закономерности и принципы развития

экономических процессов на макро- и микроэкономическом  уровне

Лекции; Практические занятия;

Самостоятельная работа



ОК.2.з2 знать механизм функционирования и регулирования отраслевых рынков 

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.у1 уметь применять основные модели и методы макро- и микроэкономического

анализа в профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.з2 знать механизм функционирования и регулирования отраслевых рынков 

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.у1 уметь применять основные модели и методы макро- и микроэкономического

анализа в профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для применения на семинарских занятиях



Кафедра инженерной математики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестры : 1 2 

Факультет автоматики и вычислительной техники

Семестр

1 2

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

7 6

252 216

167 164

72 72

72 72

0 0

10 8

2 2

21 18

85 52

РГЗ контр. РГЗ контр.

Э Э

Внешние требования

           з1. знать базовые положения фундаментальных разделов математики в объеме, необходимом для

владения математическим аппаратом для обработки информации и анализа данных в области

профессиональной деятельности

           з3. знать природу возникновения погрешностей при применении математических моделей и

необходимости оценивать погрешность

           з4. знать универсальность математических методов в познании окружающего мира

           у4. уметь использовать элементы математической логики для построения суждений и их доказательств

           у5. уметь применять основные методы математического аппарата в математических моделях объектов и

процессов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Математический анализ



ОПК.2.з1 знать базовые положения фундаментальных разделов математики в объеме,

необходимом для владения математическим аппаратом для обработки информации и

анализа данных в области профессиональной деятельности

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.з3 знать природу возникновения погрешностей при применении

математических моделей и необходимости оценивать погрешность

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.з4 знать универсальность математических методов в познании окружающего

мира

Лекции; Самостоятельная

работа

ОПК.2.у4 уметь использовать элементы математической логики для построения

суждений и их доказательств

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Чтение лекций с использованием
презентаций



Кафедра алгебры и математической логики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

86

36

36

0

18

2

12

58

РГЗ 

Э

Внешние требования

           з1. знать базовые положения фундаментальных разделов математики в объеме, необходимом для

владения математическим аппаратом для обработки информации и анализа данных в области

профессиональной деятельности

           з4. знать универсальность математических методов в познании окружающего мира

           у3. умеет работать с системными естественнонаучными моделями объектов профессиональной

деятельности

           у5. уметь применять основные методы математического аппарата в математических моделях объектов и

процессов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Линейная алгебра



ОПК.2.з1 знать базовые положения фундаментальных разделов математики в объеме,

необходимом для владения математическим аппаратом для обработки информации и

анализа данных в области профессиональной деятельности

Лекции; Практические занятия

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.з4 знать универсальность математических методов в познании окружающего

мира

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Практические занятия

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Презентационное оборудование
используется для представления
лекционного материала



Кафедра общей физики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1 2, семестры : 1 2 3 

Факультет автоматики и вычислительной техники

Семестр

1 2 3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

2 5 5

72 180 180

45 133 133

0 54 54

36 44 44

0 18 18

0 16 2

2 2 2

7 15 15

27 47 47

контр. РГЗ РГЗ 

З Э Э

Внешние требования

           з1. базовые знания фундаментальных разделов физики  в объеме, необходимом для освоения физических

основ в области профессиональной деятельности

           з2. знать основные законы физики, являющиеся базовыми для решения задач профессиональной

деятельности

           у1. выбирать простейшие модели физических объектов и процессов

           у2. уметь применять основные методы физического исследования явлений и свойств объектов

материального мира

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Физика

ОПК.1.з1 базовые знания фундаментальных разделов физики  в объеме, необходимом

для освоения физических основ в области профессиональной деятельности



Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы

ОПК.1.з2 знать основные законы физики, являющиеся базовыми для решения задач

профессиональной деятельности

Практические занятия

ОПК.1.у1 выбирать простейшие модели физических объектов и процессов

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

ОПК.1.у2 уметь применять основные методы физического исследования явлений и

свойств объектов материального мира

Лекции; Практические занятия

Лекции; Практические занятия;

Лабораторные работы

Лекции; Практические занятия;

Лабораторные работы

ОПК.1.з1 базовые знания фундаментальных разделов физики  в объеме, необходимом

для освоения физических основ в области профессиональной деятельности

Лекции; Практические занятия;

Лабораторные работы

ОПК.1.у2 уметь применять основные методы физического исследования явлений и

свойств объектов материального мира

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Комплект оборудования

№ Наименование Назначение

1 МУК "Механика" Используется при выполнении
лабораторных работ

2 МУК "Оптика" Используется при выполнении
лабораторных работ

3 МУК "Оптика квантовая" Используется при выполнении
лабораторных работ

4 МУК "Электричество" Используется при выполнении
лабораторных работ

5 МУК "Электричество и магнетизм" Используется при выполнении
лабораторных работ

6 МУК-ТТ Используется при выполнении
лабораторных работ

7 МУК ЭМ-2 Используется при выполнении
лабораторных работ

8 МУК "Источник питания стенда" Используется при выполнении
лабораторных работ

9 МУК "Осциллограф" Используется при выполнении
лабораторных работ

10 МУК "Осциллограф" Используется при выполнении
лабораторных работ



Кафедра вычислительной техники

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

87

18

0

54

18

2

13

57

РГЗ 

Э

Внешние требования

           з2. знать правовые основы информационной безопасности и принципы защиты авторского права на

программные продукты

           з3. знать сущность и значение информации в развитии современного общества,  опасности и угроз,

возникающие в этом процессе

           у10. уметь проводить библиографическую и информационно-поисковую работы, использовать ее

результаты при решении профессиональных задач и оформлении научных трудов

           у2. владеть персональным компьютером как средством управления информацией

           у3. уметь использовать специализированные программные средства при решении профессиональных

задач

           у4. уметь использовать элементарные навыки алгоритмизации и программирования на одном из языков

высокого уровня как средство программного моделирования изучаемых объектов и процессов

           у5. уметь использовать языки и системы программирования для решения профессиональных задач

           у6. уметь осуществлять поиск информации в локальных и глобальных сетях

           у7. уметь оценивать состояние и тенденции развития информационных технологий и информатики в

современном обществе



           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

           у9. уметь применять основные методы, способы и средства получения, хранения и переработки

информации с помощью компьютеров и компьютерных средств

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Информатика

ОПК.4.з3 знать сущность и значение информации в развитии современного общества, 

опасности и угроз, возникающие в этом процессе

Самостоятельная работа

ОПК.4.у7 уметь оценивать состояние и тенденции развития информационных

технологий и информатики в современном обществе

Лабораторные работы

ОПК.4.з2 знать правовые основы информационной безопасности и принципы защиты

авторского права на программные продукты

Самостоятельная работа

ОПК.4.у9 уметь применять основные методы, способы и средства получения, хранения

и переработки информации с помощью компьютеров и компьютерных средств

Самостоятельная работа

ОПК.4.у3 уметь использовать специализированные программные средства при

решении профессиональных задач

Лекции; Лабораторные работы

ОПК.4.у2 владеть персональным компьютером как средством управления

информацией

Самостоятельная работа

ОПК.4.у6 уметь осуществлять поиск информации в локальных и глобальных сетях

Самостоятельная работа

ОПК.4.у10 уметь проводить библиографическую и информационно-поисковую работы,

использовать ее результаты при решении профессиональных задач и оформлении

научных трудов

Самостоятельная работа

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ

Лабораторные работы

ОПК.4.у4 уметь использовать элементарные навыки алгоритмизации и

программирования на одном из языков высокого уровня как средство программного

моделирования изучаемых объектов и процессов

Лекции; Лабораторные работы;

Самостоятельная работа



ОПК.4.у5 уметь использовать языки и системы программирования для решения

профессиональных задач

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Проведение лекций

Компьютерный класс

№ Наименование Назначение



1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

2

72

35

18

8

0

8

2

7

37

РГЗ 

З 

Внешние требования

           з2. знать особенности профессионального развития личности

           у2. уметь выстраивать индивидуальные образовательные траектории, профессиональный рост и карьеру

           у3. уметь ориентироваться на рынке современных образовательных услуг

           у10. уметь проводить библиографическую и информационно-поисковую работы, использовать ее

результаты при решении профессиональных задач и оформлении научных трудов



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Введение в направление

ОПК.4.у10 уметь проводить библиографическую и информационно-поисковую работы,

использовать ее результаты при решении профессиональных задач и оформлении

научных трудов

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.з2 знать особенности профессионального развития личности

Лекции; Практические занятия;

Самостоятельная работа

ОК.8.у2 уметь выстраивать индивидуальные образовательные траектории,

профессиональный рост и карьеру

Лекции; Практические занятия;

Самостоятельная работа

ОК.8.у3 уметь ориентироваться на рынке современных образовательных услуг

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра безопасности труда

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

36

18

0

0

2

10

42

контр.

З 

Внешние требования

           з1. знать основные природные и техносферные опасности, их свойства и характеристики

           з2. знать понятийно-терминологический аппарат в области безопасности

           з3. знать характер воздействия вредных и опасных факторов на человека и природную среду

           у1. владеть законодательными и правовыми основами в области безопасности и охраны окружающей

среды, требованиями безопасности технических регламентов в сфере профессиональной деятельности

           у2. владеть навыками рационализации профессиональной деятельности с целью обеспечения

безопасности и защиты окружающей среды

           у3. уметь выбирать методы защиты от опасностей применительно к сфере своей профессиональной

деятельности и способы обеспечения комфортных условий жизнедеятельности

           у4. уметь идентифицировать основные опасности среды обитания человека, оценивать риск их

реализации



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность жизнедеятельности

ОПК.6.з1 знать основные природные и техносферные опасности, их свойства и

характеристики

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Самостоятельная

работа

ОПК.6.з2 знать понятийно-терминологический аппарат в области безопасности

Лекции; Самостоятельная

работа

ОПК.6.з3 знать характер воздействия вредных и опасных факторов на человека и

природную среду

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

ОПК.6.у4 уметь идентифицировать основные опасности среды обитания человека,

оценивать риск их реализации

Лекции

Практические занятия

Лекции; Практические занятия

ОПК.6.у3 уметь выбирать методы защиты от опасностей применительно к сфере своей

профессиональной деятельности и способы обеспечения комфортных условий

жизнедеятельности

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.6.у1 владеть законодательными и правовыми основами в области безопасности и

охраны окружающей среды, требованиями безопасности технических регламентов в

сфере профессиональной деятельности

Лекции; Самостоятельная

работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.6.у2 владеть навыками рационализации профессиональной деятельности с целью

обеспечения безопасности и защиты окружающей среды

Лекции

Лекции; Самостоятельная

работа



 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 

Специальное оборудование

№ Наименование Назначение



1 Учебно-лаб.стенд - имитатор "охранно -
пожар. сигнализация"

Для выполнения лабораторных работ

2 Тренажор Для выполнения лабораторных работ



Кафедра теоретических основ электротехники

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 3 

Факультет автоматики и вычислительной техники

Семестр

3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

65

18

18

18

8

2

9

79

РГЗ контр.

Э

Внешние требования

           з1. знать методы расчета и анализа электрических цепей в переходных режимах

           з2. знать методы расчета и анализа электрических цепей в установившихся режимах

           у1. уметь рассчитывать и моделировать электрические цепи в различных режимах

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Электротехника

ОПК.3.з2 знать методы расчета и анализа электрических цепей в установившихся

режимах

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа



Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.з1 знать методы расчета и анализа электрических цепей в переходных режимах

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.3.у1 уметь рассчитывать и моделировать электрические цепи в различных

режимах



Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Лабораторные работы;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лабораторные работы

Лекции; Практические занятия;

Самостоятельная работа

Лабораторные работы

Лекции; Практические занятия

Лекции; Лабораторные работы

Лекции

Практические занятия;

Лабораторные работы

Лекции

 Литература

Основная литература



Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Лабораторный стенд

№ Наименование Назначение

1 ГЕНЕРАТОР Г3-109 Создание входных воздействий при
исследовании электрических цепей

2 ОСЦИЛЛОГРАФ С1-65А Исследование и измерение параметров
исследуемой цепи

3 Осциллограф цифровой АСК-2065 Исследование и изменение параметров
исследуемой цепи

4 Вольтметр В7-58/2 Измерение напряжения при выполнении
лабораторных исследований

5 Осциллограф GOS-620 Исследование и измерение параметров
цепи

6 Осциллограф GOS-620B Исследование и измерение
параметровцепи7 Генератор SPG-2010 Создание входных воздействий при
исследовании электрических цепей

8 КОМПЛЕКС измерит. Измерение параметров исследуемой цепи

Специальное оборудование

№ Наименование Назначение

1 Терминальный класс №23 Моделирование процессов в электрических
цепях



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

36

18

0

8

2

10

42

Э

Внешние требования

           з4. знать программные и аппаратные средства защиты информации для типовых операционных систем,

систем управления базами данных, компьютерных сетей

           у1. уметь выбирать и анализировать показатели качества  и критерии оценки систем и отдельных методов

и средств защиты информации

           з3. знать основыные параметры и характеристики средств защиты

           у1. уметь осуществлять меры противодействия нарушениям сетевой безопасности с использованием

различных программных и аппаратных средств защиты



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Программно-аппаратные средства защиты информации

ПК.1.з4 знать программные и аппаратные средства защиты информации для типовых

операционных систем, систем управления базами данных, компьютерных сетей

Лекции; Практические занятия;

Самостоятельная работа

ПК.10.у1 уметь выбирать и анализировать показатели качества  и критерии оценки

систем и отдельных методов и средств защиты информации

Лекции; Практические занятия

ПК.3.у1 уметь осуществлять меры противодействия нарушениям сетевой безопасности

с использованием различных программных и аппаратных средств защиты

Лекции

ПК.12.з3 знать основыные параметры и характеристики средств защиты

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Материалы лекций



Кафедра вычислительной техники

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 3 

Факультет автоматики и вычислительной техники

Семестр

3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

85

36

0

36

36

2

11

95

КР 

Э

Внешние требования

           з1. знать методы программирования и методы разработки эффективных алгоритмов решения

прикладных задач

           у1. уметь составлять, тестировать, отлаживать и оформлять программы на языках высокого уровня,

включая объектноориентированные

           у2. уметь выбирать необходимые инструментальные средства для разработки программ в различных

операционных системах и средах

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Программирование

ПК.2.з1 знать методы программирования и методы разработки эффективных

алгоритмов решения прикладных задач



Лекции; Самостоятельная

работа

ПК.2.у1 уметь составлять, тестировать, отлаживать и оформлять программы на

языках высокого уровня, включая объектноориентированные

Лабораторные работы;

Самостоятельная работа

ПК.2.у2 уметь выбирать необходимые инструментальные средства для разработки

программ в различных операционных системах и средах

Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для изложении лекционного материала
разработаны презентации

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Задания лаб. работ выполняются на
компьютерах 



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

82

36

0

36

18

2

8

98

КП 

Э

Внешние требования

           з3. знать основные нормативные правовые акты в области информационной безопасности и защиты

информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области

           з2. знать методики постановки экспериментальных исследований систем защиты информации

           з3. знать основыные параметры и характеристики средств защиты

           з2. знать основные организационные и технические мероприятия по ТЗКИ на предприятии

           з1. знать методы и средства контроля эффективности технической защиты конфиденциальной

информации

           у3. уметь проводить контроль эффективности принятых мер и средств защиты информации



           з4. знать показатели качества и критерии оценки систем, отдельных методов и средств защиты

информации

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Техническая защита информации

ПК.6.з1 знать методы и средства контроля эффективности технической защиты

конфиденциальной информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.6.у3 уметь проводить контроль эффективности принятых мер и средств защиты

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.7.з4 знать показатели качества и критерии оценки систем, отдельных методов и

средств защиты информации

Лабораторные работы;

Самостоятельная работа

ПК.10.з3 знать основные нормативные правовые акты в области информационной

безопасности и защиты информации, а также нормативные методические документы

ФСБ России, ФСТЭК России в данной области

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.12.з2 знать методики постановки экспериментальных исследований систем

защиты информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.12.з3 знать основыные параметры и характеристики средств защиты

Лекции; Лабораторные работы

ПК.14.з2 знать основные организационные и технические мероприятия по ТЗКИ на

предприятии

Лекции; Лабораторные работы

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса

Лабораторный стенд

№ Наименование Назначение

1 Газоанализатор -детектор взрывчатых
веществ МО-2

Проведение лабораторных работ



2 IP видеокамера AxisM-1011 (к.204) Проведение лабораторных работ

3 Блокиратор  сотовых телефонов ЛГШ007 Проведение лабораторных работ

4 Бороскоп BFI-1000 Проведение лабораторных работ

Специальное оборудование

№ Наименование Назначение

1 Акустический рефлектометр Арфа Проведение лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

80

36

0

36

8

2

6

28

Э

Внешние требования

           з1. знать основы построения информационных систем и формирования информационных ресурсов

           з3. знать  принципы и методы противодействия несанкционированному информационному воздействию

на вычислительные системы и системы передачи информации

           з5. знать основы администрирования вычислительных сетей

           у3. уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля защищенности

информации

           з2. знать  эталонную модель взаимодействия открытых систем, методы коммутации и маршрутизации,

сетевые протоколы



           у1. уметь проводить работы по категорированию, классификации защищенности автоматизированных

систем от НСД к информации, аттестации объектов информатизации

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Сети и системы передачи информации

ПК.1.у3 уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля

защищенности информации

Лекции; Лабораторные работы

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Самостоятельная работа

ПК.3.з2 знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лабораторные работы

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции

ПК.5.у1 уметь проводить работы по категорированию, классификации защищенности

автоматизированных систем от НСД к информации, аттестации объектов

информатизации

Лабораторные работы

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Презентация лекционных материалов



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 3 

Факультет автоматики и вычислительной техники

Семестр

3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

49

18

18

0

8

2

11

95

РГЗ контр.

ДЗ 

Внешние требования

           у1. уметь определять информационную инфраструктуру и информационные ресурсы организации,

подлежащие защите

           з2. знать требования стандартов в области информационной безопасности

           з1. знать методы анализа инфраструктуры информационной системы и ее безопасности



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Основы информационной безопасности

ОПК.7.у1 уметь определять информационную инфраструктуру и информационные

ресурсы организации, подлежащие защите

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з1 знать методы анализа инфраструктуры информационной системы и ее

безопасности

Лекции; Практические занятия

Лекции

ПК.10.з2 знать требования стандартов в области информационной безопасности

Лекции; Практические занятия

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

мультимедиа-проектор, экран, компьютер
для управления



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

81

36

0

36

18

2

7

99

РГЗ 

ДЗ 

Внешние требования

           у1. уметь формировать требования к системе охраны объекта

           з2. знать основные методы и средства организации охраны объектов

           у3. уметь устанавливать, настраивать и администрировать технические средства охраны объектов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Технические средства охраны объектов



ПК.4.з2 знать основные методы и средства организации охраны объектов

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.4.у3 уметь устанавливать, настраивать и администрировать технические средства

охраны объектов

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.13.у1 уметь формировать требования к системе охраны объекта

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Лабораторный стенд

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация материалов в цифровом
виде

2 IP видеокамера AxisM-1011 (к.204) Применяется для лабораторных работ по
системам видеонаблюдения

3 Стенд лабораторно-учебный Применяется при проведении
лабораторных работ

4 Компьютерный комплекс контроля
доспупа в составе

Применяется при проведение
лабораторных работ по СКУД

5 Видеодосмотровой комплекс Применяется при проведении
лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

67

36

0

18

8

2

11

77

Э

Внешние требования

           з2. знать  криптографические стандарты и руководящие документы по их применению

           у2. уметь применять криптографические стандарты

           з3. знать алгоритмы шифрования и криптоанализа

           у3. уметь реализовывать алгоритмы шифрования и криптоанализа

           з3. знать место  криптографических методов в подсистемах информационной безопасности объекта

защиты

           у2. уметь определять влияние криптографических методов на защищенность подсистем информационной

безопасности объекта защиты



           у4. уметь оценить эффективность применение криптографических методов защиты информации

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Криптографические методы защиты информации

ПК.1.з2 знать  криптографические стандарты и руководящие документы по их

применению

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.у2 уметь применять криптографические стандарты

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.2.з3 знать алгоритмы шифрования и криптоанализа

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.2.у3 уметь реализовывать алгоритмы шифрования и криптоанализа

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.з3 знать место  криптографических методов в подсистемах информационной

безопасности объекта защиты

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.у2 уметь определять влияние криптографических методов на защищенность

подсистем информационной безопасности объекта защиты

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.6.у4 уметь оценить эффективность применение криптографических методов

защиты информации

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется при проведении лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Применяется при проведении
лабораторных работ



Кафедра алгебры и математической логики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 2 

Факультет автоматики и вычислительной техники

Семестр

2

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

84

36

36

0

18

2

10

96

контр.

Э

Внешние требования

           у4. уметь использовать элементы математической логики для построения суждений и их доказательств

           у5. уметь применять основные методы математического аппарата в математических моделях объектов и

процессов

           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Дискретная математика



ОПК.2.у4 уметь использовать элементы математической логики для построения

суждений и их доказательств

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у4 уметь использовать элементы математической логики для построения

суждений и их доказательств

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия

Лекции; Практические занятия

ОПК.2.у5 уметь применять основные методы математического аппарата в

математических моделях объектов и процессов

Лекции; Самостоятельная

работа

Лекции; Практические занятия

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Презентационное оборудование
используется для представления
лекционного материала.



Кафедра вычислительной техники
Кафедра автоматики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 2 

Факультет автоматики и вычислительной техники

Семестр

2

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

67

18

0

36

18

2

11

113

РГЗ 

Э

Внешние требования

           з2. знать современные средства разработки и анализа программного обеспечения на языках высокого

уровня

           у1. уметь составлять, тестировать, отлаживать и оформлять программы на языках высокого уровня,

включая объектноориентированные

           у2. уметь выбирать необходимые инструментальные средства для разработки программ в различных

операционных системах и средах

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Языки программирования



ПК.2.з2 знать современные средства разработки и анализа программного обеспечения

на языках высокого уровня

Самостоятельная работа

ПК.2.у1 уметь составлять, тестировать, отлаживать и оформлять программы на

языках высокого уровня, включая объектноориентированные

Самостоятельная работа

ПК.2.у2 уметь выбирать необходимые инструментальные средства для разработки

программ в различных операционных системах и средах

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Специальное оборудование

№ Наименование Назначение

1 Проектор BenQ Projector MX660P Используется в лекционном курсе для
показа презентаций



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

48

18

0

18

8

2

10

60

КР 

Э

Внешние требования

           з1. знать основы построения информационных систем и формирования информационных ресурсов

           з4. знать программные и аппаратные средства защиты информации для типовых операционных систем,

систем управления базами данных, компьютерных сетей

           з1. знать принципы организации информационных систем в соответствии с требованиями по защите

информаци



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность систем баз данных

ПК.1.з4 знать программные и аппаратные средства защиты информации для типовых

операционных систем, систем управления базами данных, компьютерных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.з1 знать принципы организации информационных систем в соответствии с

требованиями по защите информаци

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется при проведении лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Применяется при проведении
лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

36

0

18

18

2

10

42

РГЗ контр.

ДЗ 

Внешние требования

           з4. знать программные и аппаратные средства защиты информации для типовых операционных систем,

систем управления базами данных, компьютерных сетей

           у2. уметь выбирать необходимые инструментальные средства для разработки программ в различных

операционных системах и средах

           у3. уметь формировать и настраивать политику безопасности распространенных операционных систем, а

также локальных вычислительных сетей, построенных на их основе



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность операционных систем

ПК.1.з4 знать программные и аппаратные средства защиты информации для типовых

операционных систем, систем управления базами данных, компьютерных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.2.у2 уметь выбирать необходимые инструментальные средства для разработки

программ в различных операционных системах и средах

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.у3 уметь формировать и настраивать политику безопасности распространенных

операционных систем, а также локальных вычислительных сетей, построенных на их

основе

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется при проведении лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Применяется при проведении
лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

72

36

18

18

2

16

108

РГЗ 

Э

Внешние требования

           у4. уметь оценивать управление предприятием с позиции внутреннего состояния и внешнего окружения

           з1. знать основные методы управления информационной безопасностью

           у1. уметь разрабатывать предложения по совершенствованию системы управления информационной

безопасностью информационных систем



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Управление информационной безопасностью

ОК.2.у4 уметь оценивать управление предприятием с позиции внутреннего состояния

и внешнего окружения

Лекции; Практические занятия;

Самостоятельная работа

ПК.6.у1 уметь разрабатывать предложения по совершенствованию системы

управления информационной безопасностью информационных систем

Лекции; Практические занятия;

Самостоятельная работа

ПК.13.з1 знать основные методы управления информационной безопасностью

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

36

18

0

0

2

7

45

З 

Внешние требования

           з2. знать правовые основы информационной безопасности и принципы защиты авторского права на

программные продукты

           у2. уметь применять нормативные правовые акты и нормативные методические документы в области

обеспечения информационной безопасности

           з2. знать правовые основы организации защиты конфиденциальной информации



           з1. знать требования к разработке, структуре, оформлению и утверждению программ и методик

аттестационных испытаний объекта информатизации

           з2. знать организацию работы и нормативные правовые акты и стандарты по аттестации объектов

информатизации

           з1. знать теоретические основы документоведения, его терминологию и задачи

           у2. уметь проводить анализ литературных, нормативных и методических материалов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Организационное и правовое обеспечение информационной безопасности

ОПК.4.з2 знать правовые основы информационной безопасности и принципы защиты

авторского права на программные продукты

Лекции; Самостоятельная

работа

ПК.5.з1 знать требования к разработке, структуре, оформлению и утверждению

программ и методик аттестационных испытаний объекта информатизации

Лекции; Самостоятельная

работа

ПК.5.з2 знать организацию работы и нормативные правовые акты и стандарты по

аттестации объектов информатизации

Лекции; Самостоятельная

работа

ПК.8.з1 знать теоретические основы документоведения, его терминологию и задачи

Практические занятия;

Самостоятельная работа

ПК.9.у2 уметь проводить анализ литературных, нормативных и методических

материалов

Практические занятия;

Самостоятельная работа

ПК.10.у2 уметь применять нормативные правовые акты и нормативные методические

документы в области обеспечения информационной безопасности

Практические занятия;

Самостоятельная работа

ПК.15.з2 знать правовые основы организации защиты конфиденциальной

информации

Лекции; Самостоятельная

работа

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Использование специализированного программного обеспечения для изучения дисциплины
не требуется

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

6

216

85

36

0

36

18

2

11

131

контр.

Э

Внешние требования

           з1. знать основы построения информационных систем и формирования информационных ресурсов

           з3. знать  принципы и методы противодействия несанкционированному информационному воздействию

на вычислительные системы и системы передачи информации

           з5. знать основы администрирования вычислительных сетей

           у3. уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля защищенности

информации

           з2. знать  эталонную модель взаимодействия открытых систем, методы коммутации и маршрутизации,

сетевые протоколы



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность сетей электронных вычислительных машин

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции

Лекции; Самостоятельная

работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Самостоятельная

работа

ПК.3.з2 знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.у3 уметь устанавливать, настраивать и обслуживать средства ТЗКИ и контроля

защищенности информации

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.3.з2 знать  эталонную модель взаимодействия открытых систем, методы

коммутации и маршрутизации, сетевые протоколы

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.7.з1 знать основы построения информационных систем и формирования

информационных ресурсов



Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з5 знать основы администрирования вычислительных сетей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.з3 знать  принципы и методы противодействия несанкционированному

информационному воздействию на вычислительные системы и системы передачи

информации

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Презентация лекционных материалов

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Выполнение ЛР



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

99

36

36

0

36

2

25

81

РГЗ 

ДЗ 

Внешние требования

           у2. уметь определять комплекс мер (правила, процедуры, практические приемы, руководящие принципы,

методы, средства) для обеспечения информационной безопасности информационных систем

           з4. знать принципы формирования политики информационной безопасности на объекте защиты

           у4. уметь разрабатывать частные политики информационной безопасности информационных систем

           з3. знать порядок проведения аттестации объектов информатизации по требованиям безопасности

информации

           у2. уметь разрабатывать проекты документов (положений, инструкций, руководств и др.) в области

ТЗКИ, а также оформлять результаты аттестации объектов информатизации по требованиям безопасности

информации



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Аттестация и аудит информационной безопасности

ПК.4.з4 знать принципы формирования политики информационной безопасности на

объекте защиты

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.у4 уметь разрабатывать частные политики информационной безопасности

информационных систем

Лекции; Практические занятия;

Самостоятельная работа

ПК.5.з3 знать порядок проведения аттестации объектов информатизации по

требованиям безопасности информации

Лекции; Практические занятия;

Самостоятельная работа

ПК.5.у2 уметь разрабатывать проекты документов (положений, инструкций,

руководств и др.) в области ТЗКИ, а также оформлять результаты аттестации

объектов информатизации по требованиям безопасности информации

Лекции; Практические занятия;

Самостоятельная работа

ПК.13.у2 уметь определять комплекс мер (правила, процедуры, практические приемы,

руководящие принципы, методы, средства) для обеспечения информационной

безопасности информационных систем

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

79

36

0

36

18

2

5

101

РГЗ 

ДЗ 

Внешние требования

           з4. знать основы схемотехники современной радиоэлектронной аппаратуры

           з6. знать методы анализа электрических цепей

           у2. уметь применять методы измерения параметров электронных компонентов

           у3. уметь проводить расчёты типовых аналоговых  и цифровых узлов радиоэлектронной  аппаратуры

           у4. уметь применять на практике методы анализа электрических цепей

           з1. знать методы планирования и обработки результатов экспериментов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Электрорадиоизмерения



ОПК.3.з4 знать основы схемотехники современной радиоэлектронной аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.з6 знать методы анализа электрических цепей

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у2 уметь применять методы измерения параметров электронных компонентов

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у3 уметь проводить расчёты типовых аналоговых  и цифровых узлов

радиоэлектронной  аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у4 уметь применять на практике методы анализа электрических цепей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация илюстративного материала

Лабораторный стенд

№ Наименование Назначение

1 Анализатор спектра
NS30+тренинг-генератор

измерение параметоров электромагнитных
сигналов радиодиапазона

2 Генератор GFG-3015 Формирование акустических сигналов

3 Генератор Г4-218 Формирование электромагнитных
сигналов радиодиапазона

4 Шумомер АТТ-9000 измерение уровня акустических сигналов

5 ОСЦИЛЛОГРАФ С1-68 Измерение уровня собственных шумов
активных элементов

6 ОСЦИЛЛОГРАФ С1-93 Измерение параметров сигналов
оптического диапазона



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

63

36

18

0

8

2

7

81

КП 

Э

Внешние требования

           у6. уметь осуществлять поиск информации в локальных и глобальных сетях

           у1. уметь осуществлять реализацию нормативно-правовых актов в сфере профессиональной

деятельности

           з3. знать основные нормативные правовые акты в области информационной безопасности и защиты

информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области



           у1. уметь разрабатывать проекты нормативных и организационно-распорядительных документов,

регламентирующих работу по защите информации

           з2. знать организацию работы и нормативные правовые акты и стандарты по аттестации объектов

информатизации

           з3. знать основы методов проведения технико-экономического обоснования соответствующих проектных

решений

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий
Международные и российские стандарты и нормативные акты по информационной
безопасности
ОПК.4.у6 уметь осуществлять поиск информации в локальных и глобальных сетях

Практические занятия;

Самостоятельная работа

ОПК.5.у1 уметь осуществлять реализацию нормативно-правовых актов в сфере

профессиональной деятельности

Практические занятия;

Самостоятельная работа

ПК.5.з2 знать организацию работы и нормативные правовые акты и стандарты по

аттестации объектов информатизации

Лекции; Самостоятельная

работа

ПК.7.з3 знать основы методов проведения технико-экономического обоснования

соответствующих проектных решений

Лекции; Самостоятельная

работа

ПК.10.з3 знать основные нормативные правовые акты в области информационной

безопасности и защиты информации, а также нормативные методические документы

ФСБ России, ФСТЭК России в данной области

Лекции; Самостоятельная

работа

ПК.15.у1 уметь разрабатывать проекты нормативных и

организационно-распорядительных документов, регламентирующих работу по защите

информации

Практические занятия;

Самостоятельная работа

 Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

76

36

18

0

0

2

20

68

РГЗ 

ДЗ 

Внешние требования

           з1. знать используемые программные средства анализа и управления рисками

           у1. уметь обоснованно выбирать программные средства автоматизации процессов управления рисками

           з1. знать основные международные стандарты и рекомендации по управлению информационными

рисками

           у1. уметь проводить классификацию критичных информационных ресурсов, анализ угроз и рисков

автоматизированных систем

           з1. знать методики анализа рисков, методы и средства управления информационными рисками

           з3. знать основные угрозы безопасности информации и модели нарушителя в информационных системах

           у1. уметь разрабатывать предложения по совершенствованию политики безопасности компании



           у2. уметь разрабатывать корпоративную методику анализа рисков

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Управление рисками

ПК.1.з1 знать используемые программные средства анализа и управления рисками

Лекции; Практические занятия

ПК.1.у1 уметь обоснованно выбирать программные средства автоматизации процессов

управления рисками

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.з1 знать методики анализа рисков, методы и средства управления

информационными рисками

Лекции; Практические занятия

ПК.4.з3 знать основные угрозы безопасности информации и модели нарушителя в

информационных системах

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.у1 уметь разрабатывать предложения по совершенствованию политики

безопасности компании

Лекции; Практические занятия

ПК.4.у2 уметь разрабатывать корпоративную методику анализа рисков

Лекции; Практические занятия;

Самостоятельная работа

ПК.12.з1 знать основные международные стандарты и рекомендации по управлению

информационными рисками

Лекции; Практические занятия;

Самостоятельная работа

ПК.12.у1 уметь проводить классификацию критичных информационных ресурсов,

анализ угроз и рисков автоматизированных систем

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 8 

Факультет автоматики и вычислительной техники

Семестр

8

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

18

0

18

8

2

25

45

РГЗ 

З 

Внешние требования

           з2. знать правовые основы информационной безопасности и принципы защиты авторского права на

программные продукты

           у3. уметь использовать специализированные программные средства при решении профессиональных

задач

           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

           з2. знать требования стандартов в области информационной безопасности

           з3. знать основные нормативные правовые акты в области информационной безопасности и защиты

информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области

           у2. уметь применять нормативные правовые акты и нормативные методические документы в области

обеспечения информационной безопасности



           у3. уметь разрабатывать модели угроз и нарушителей информационной безопасности информационных

систем

           у1. уметь осуществлять меры противодействия нарушениям сетевой безопасности с использованием

различных программных и аппаратных средств защиты

           з4. знать принципы формирования политики информационной безопасности на объекте защиты

           у4. уметь разрабатывать частные политики информационной безопасности информационных систем

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Безопасность информационных систем персональных данных

ПК.4.з4 знать принципы формирования политики информационной безопасности на

объекте защиты

Лекции; Самостоятельная

работа

ПК.3.у1 уметь осуществлять меры противодействия нарушениям сетевой безопасности

с использованием различных программных и аппаратных средств защиты

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.4.з2 знать правовые основы информационной безопасности и принципы защиты

авторского права на программные продукты

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.4.у3 уметь использовать специализированные программные средства при

решении профессиональных задач

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.4.у4 уметь разрабатывать частные политики информационной безопасности

информационных систем

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ

Лекции; Лабораторные работы

ПК.13.у3 уметь разрабатывать модели угроз и нарушителей информационной

безопасности информационных систем

Лекции; Лабораторные работы

ПК.10.з2 знать требования стандартов в области информационной безопасности

Лекции; Самостоятельная

работа



ПК.10.з3 знать основные нормативные правовые акты в области информационной

безопасности и защиты информации, а также нормативные методические документы

ФСБ России, ФСТЭК России в данной области

Лекции; Самостоятельная

работа

ПК.10.у2 уметь применять нормативные правовые акты и нормативные методические

документы в области обеспечения информационной безопасности

Лекции; Самостоятельная

работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

проведение лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

выполнение лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 8 

Факультет автоматики и вычислительной техники

Семестр

8

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

18

18

0

0

2

25

45

РГЗ 

З 

Внешние требования

           з4. знать основы схемотехники современной радиоэлектронной аппаратуры

           з5. знать основы схемотехники

           у3. уметь проводить расчёты типовых аналоговых  и цифровых узлов радиоэлектронной  аппаратуры

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Основы построения и функионирования специальных технических средств

ОПК.3.з4 знать основы схемотехники современной радиоэлектронной аппаратуры

Лекции; Практические занятия;

Самостоятельная работа

ОПК.3.з5 знать основы схемотехники



Лекции; Практические занятия;

Самостоятельная работа

ОПК.3.у3 уметь проводить расчёты типовых аналоговых  и цифровых узлов

радиоэлектронной  аппаратуры

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация иллюстративного материала



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 8 

Факультет автоматики и вычислительной техники

Семестр

8

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

54

18

0

18

0

2

16

54

З 

Внешние требования

           з3. знать основные нормативные правовые акты в области информационной безопасности и защиты

информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области

           з2. знать методики постановки экспериментальных исследований систем защиты информации

           з3. знать основыные параметры и характеристики средств защиты

           з2. знать основные организационные и технические мероприятия по ТЗКИ на предприятии

           з1. знать методы и средства контроля эффективности технической защиты конфиденциальной

информации

           у3. уметь проводить контроль эффективности принятых мер и средств защиты информации



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Техническая защита информации (дополнительные главы)

ПК.6.з1 знать методы и средства контроля эффективности технической защиты

конфиденциальной информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.6.у3 уметь проводить контроль эффективности принятых мер и средств защиты

информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.10.з3 знать основные нормативные правовые акты в области информационной

безопасности и защиты информации, а также нормативные методические документы

ФСБ России, ФСТЭК России в данной области

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.12.з2 знать методики постановки экспериментальных исследований систем

защиты информации

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.12.з3 знать основыные параметры и характеристики средств защиты

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.14.з2 знать основные организационные и технические мероприятия по ТЗКИ на

предприятии

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов

Лабораторный стенд

№ Наименование Назначение

1 Анализатор спектра
NS30+тренинг-генератор

Лабораторные работы "Оценка защенности
по каналу ПЭМИ/ПЭМИН"

2 Цифровой осцилограф WS62S+щуп измер. Лабораторные работы "Оценка защенности
по каналу ПЭМИ/ПЭМИН"

3 Шумомер АТТ-9000 Лабораторная работа "Оценка защенности
виброакустических каналов утечки
информации"

4 ГЕНЕРАТОР Г3-118 Лабораторная работа "Оценка защенности
виброакустических каналов утечки
информации"

5 Устройство защиты электросети SEL SP44 Лабораторные работы "Оценка защенности
по каналу ПЭМИ/ПЭМИН"

6 Антенна измерительная Лабораторные работы "Оценка защенности
по каналу ПЭМИ/ПЭМИН"

7 Генератор радиошумаSEL SP Барикада Лабораторные работы "Оценка защенности
по каналу ПЭМИ/ПЭМИН"



Кафедра русского языка
Кафедра истории и политологии

в составе дисциплин: Культура научной и деловой речи

 

Культура и личность

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

18

36

0

16

2

10

42

контр.

З 

 Литература

Интернет-ресурсы



Кафедра русского языка

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

31

8

18

0

16

0

5

23

Внешние требования

           з2. знать особенности делового общения на русском и иностранном языках

           у1. владеть навыками публичного выступления, устной презентации результатов профессиональной

деятельности  на русском и иностранном языке

           у2. умеет аргументировано выстраивать доказательства, логику понимания актуальных

профессиональных и нравственных проблем

           у3. уметь анализировать речь оппонента на русском и иностранном языке

           у4. уметь выстраивать межкультурную, деловую, профессиональную коммуникацию с учетом

психологических, поведенческих, социальных характеристик партнеров на русском и иностранном языках

           у5. уметь логически верно, аргументировано и ясно строить устную и письменную речь в сфере

профессиональной деятельности на русском и иностранном языке

           у6. уметь осуществлять деловую переписку на русском языке



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Культура научной и деловой речи

ОК.7.з2 знать особенности делового общения на русском и иностранном языках

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у4 уметь выстраивать межкультурную, деловую, профессиональную

коммуникацию с учетом психологических, поведенческих, социальных характеристик

партнеров на русском и иностранном языках

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у5 уметь логически верно, аргументировано и ясно строить устную и письменную

речь в сфере профессиональной деятельности на русском и иностранном языке

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у6 уметь осуществлять деловую переписку на русском языке

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у1 владеть навыками публичного выступления, устной презентации результатов

профессиональной деятельности  на русском и иностранном языке

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у3 уметь анализировать речь оппонента на русском и иностранном языке

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у2 умеет аргументировано выстраивать доказательства, логику понимания

актуальных профессиональных и нравственных проблем

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов



Кафедра истории и политологии

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники

Семестр

1

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

31

8

18

0

16

0

5

23

Внешние требования

           з2. знать особенности делового общения на русском и иностранном языках

           у1. владеть навыками публичного выступления, устной презентации результатов профессиональной

деятельности  на русском и иностранном языке

           у2. умеет аргументировано выстраивать доказательства, логику понимания актуальных

профессиональных и нравственных проблем

           у3. уметь анализировать речь оппонента на русском и иностранном языке

           у4. уметь выстраивать межкультурную, деловую, профессиональную коммуникацию с учетом

психологических, поведенческих, социальных характеристик партнеров на русском и иностранном языках

           у5. уметь логически верно, аргументировано и ясно строить устную и письменную речь в сфере

профессиональной деятельности на русском и иностранном языке



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Культура и личность

ОК.7.з2 знать особенности делового общения на русском и иностранном языках

Лекции; Практические занятия

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у1 владеть навыками публичного выступления, устной презентации результатов

профессиональной деятельности  на русском и иностранном языке

Практические занятия

Практические занятия

ОК.7.у2 умеет аргументировано выстраивать доказательства, логику понимания

актуальных профессиональных и нравственных проблем

Практические занятия

ОК.7.у3 уметь анализировать речь оппонента на русском и иностранном языке

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у4 уметь выстраивать межкультурную, деловую, профессиональную

коммуникацию с учетом психологических, поведенческих, социальных характеристик

партнеров на русском и иностранном языках

Практические занятия

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия

Лекции; Практические занятия

Лекции; Практические занятия

Лекции; Практические занятия

Лекции; Практические занятия

ОК.7.у5 уметь логически верно, аргументировано и ясно строить устную и письменную

речь в сфере профессиональной деятельности на русском и иностранном языке

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература



Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

для проведения  лекций и практических
занятий



Кафедра психологии и педагогики
Кафедра социальной работы и социальной антропологии

в составе дисциплин: Социальные технологии

 

Организационная психология

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

66

18

36

0

40

2

10

42

контр.

З 

 Литература

Интернет-ресурсы



Кафедра социальной работы и социальной антропологии

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

31

8

18

0

40

0

5

23

Внешние требования

           з1. знает особенности психологических и поведенческих характеристик личности

           з2. знать закономерности формирования и развития коллективов

           з3. знать социальные основы партнерских и конфликтных отношений в социально-трудовой сфере и

методы управления конфликтом в организации

           у1. владеть технологиями переговорного процесса в профессиональной сфере, в том числе в условиях

конфликтного взаимодействия

           у2. уметь адаптироваться в профессиональном коллективе, выстраивать партнерские отношения в

социально-трудовой сфере, работать в команде

           у3. уметь выстраивать партнерские отношения в социально-трудовой сфере

           у4. уметь конструктивно относиться к внешней оценке деятельности

           у5. уметь подбирать партнеров для эффективной работы в команде

           з1. знать траектории саморазвития и самообразования в течение всей жизни

           з2. знать основные характеристики интеллектуального, творческого и профессионального потенциала

личности



           у1. умеет адекватно оценивать собственный образовательный уровень, свои возможности, способности и

уровень собственного профессионализма

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Социальные технологии

ОК.6.з1 знает особенности психологических и поведенческих характеристик личности

Практические занятия;

Самостоятельная работа

ОК.6.з2 знать закономерности формирования и развития коллективов

Практические занятия;

Самостоятельная работа

ОК.6.з3 знать социальные основы партнерских и конфликтных отношений в

социально-трудовой сфере и методы управления конфликтом в организации

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.6.у1 владеть технологиями переговорного процесса в профессиональной сфере, в

том числе в условиях конфликтного взаимодействия

Практические занятия;

Самостоятельная работа

ОК.6.у2 уметь адаптироваться в профессиональном коллективе, выстраивать

партнерские отношения в социально-трудовой сфере, работать в команде

Практические занятия;

Самостоятельная работа

ОК.6.у3 уметь выстраивать партнерские отношения в социально-трудовой сфере 

Практические занятия;

Самостоятельная работа

ОК.6.у4 уметь конструктивно относиться к внешней оценке деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОК.6.у5 уметь подбирать партнеров для эффективной работы в команде

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.8.з1 знать траектории саморазвития и самообразования в течение всей жизни

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.8.з2 знать основные характеристики интеллектуального, творческого и

профессионального потенциала личности

Лекции; Практические занятия;

Самостоятельная работа

ОК.8.у1 умеет адекватно оценивать собственный образовательный уровень, свои

возможности, способности и уровень собственного профессионализма



Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется для презентационного
сопровождения лекционного материала и
выступления студентов на практических
занятиях



Кафедра психологии и педагогики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

31

8

18

0

40

0

5

23

Внешние требования

           з1. знает особенности психологических и поведенческих характеристик личности

           з2. знать закономерности формирования и развития коллективов

           у1. владеть технологиями переговорного процесса в профессиональной сфере, в том числе в условиях

конфликтного взаимодействия

           у2. уметь адаптироваться в профессиональном коллективе, выстраивать партнерские отношения в

социально-трудовой сфере, работать в команде

           у3. уметь выстраивать партнерские отношения в социально-трудовой сфере

           у4. уметь конструктивно относиться к внешней оценке деятельности

           у5. уметь подбирать партнеров для эффективной работы в команде

           з1. знать траектории саморазвития и самообразования в течение всей жизни

           з2. знать основные характеристики интеллектуального, творческого и профессионального потенциала

личности

           у1. умеет адекватно оценивать собственный образовательный уровень, свои возможности, способности и

уровень собственного профессионализма



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Организационная психология

ОК.6.з1 знает особенности психологических и поведенческих характеристик личности

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.6.з2 знать закономерности формирования и развития коллективов

Лекции; Практические занятия

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия

ОК.6.у1 владеть технологиями переговорного процесса в профессиональной сфере, в

том числе в условиях конфликтного взаимодействия

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.6.у2 уметь адаптироваться в профессиональном коллективе, выстраивать

партнерские отношения в социально-трудовой сфере, работать в команде

Лекции; Самостоятельная

работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.6.у3 уметь выстраивать партнерские отношения в социально-трудовой сфере 

Лекции; Практические занятия

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.6.у4 уметь конструктивно относиться к внешней оценке деятельности

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.6.у5 уметь подбирать партнеров для эффективной работы в команде

Лекции; Практические занятия;

Самостоятельная работа



Практические занятия;

Самостоятельная работа

ОК.8.з1 знать траектории саморазвития и самообразования в течение всей жизни

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.8.з2 знать основные характеристики интеллектуального, творческого и

профессионального потенциала личности

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.8.у1 умеет адекватно оценивать собственный образовательный уровень, свои

возможности, способности и уровень собственного профессионализма

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Сопровождение лекций и практических
занятий



Кафедра автоматики
Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

36

0

18

8

2

7

45

РГЗ 

ДЗ 

Внешние требования

           з3. знать физические принципы работы электронных компонентов

           у2. уметь применять методы измерения параметров электронных компонентов

           у4. уметь применять на практике методы анализа электрических цепей

           з1. знать основные источники получения литературы и методических материалов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Электроника

ОПК.3.з3 знать физические принципы работы электронных компонентов

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у2 уметь применять методы измерения параметров электронных компонентов

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у4 уметь применять на практике методы анализа электрических цепей

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

61

36

0

18

8

2

5

47

РГЗ 

ДЗ 

Внешние требования

           з4. знать основы схемотехники современной радиоэлектронной аппаратуры

           з5. знать основы схемотехники

           з6. знать методы анализа электрических цепей

           у3. уметь проводить расчёты типовых аналоговых  и цифровых узлов радиоэлектронной  аппаратуры

           у4. уметь применять на практике методы анализа электрических цепей

           з1. знать методы планирования и обработки результатов экспериментов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Схемотехника



ОПК.3.з4 знать основы схемотехники современной радиоэлектронной аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.з5 знать основы схемотехники

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.з6 знать методы анализа электрических цепей

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у3 уметь проводить расчёты типовых аналоговых  и цифровых узлов

радиоэлектронной  аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у4 уметь применять на практике методы анализа электрических цепей

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация илюстративного материала



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

61

36

0

18

8

2

5

47

контр.

ДЗ 

Внешние требования

           з3. знать природу возникновения погрешностей при применении математических моделей и

необходимости оценивать погрешность

           з2. знать виды погрешностей, причины их возникновения и методики оценки

           у1. уметь руководствоваться нормативными и методическими документами по оформлению рабочей

технической документации

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Метрология, стандартизация и сертификация



ОПК.2.з3 знать природу возникновения погрешностей при применении

математических моделей и необходимости оценивать погрешность

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

ПК.8.у1 уметь руководствоваться нормативными и методическими документами по

оформлению рабочей технической документации

Лекции; Лабораторные работы;

Самостоятельная работа

Лекции; Самостоятельная

работа

Лабораторные работы;

Самостоятельная работа

Лабораторные работы;

Самостоятельная работа

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.11.з2 знать виды погрешностей, причины их возникновения и методики оценки

Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Визуальное сопровождение лекций



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 3 

Факультет автоматики и вычислительной техники

Семестр

3

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

81

36

36

0

18

2

7

99

контр.

Э

Внешние требования

           у6. уметь применять статистический подход к исследованию процессов и решению задач

           з2. знать современные методы статистического анализа данных

           у1. уметь использовать пакеты прикладных программ для анализа данных и интерпретации результатов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Теория вероятностей и математическая статистика



ОПК.2.у6 уметь применять статистический подход к исследованию процессов и

решению задач

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з2 знать современные методы статистического анализа данных

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.у1 уметь использовать пакеты прикладных программ для анализа данных и

интерпретации результатов

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
дисциплины



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

68

18

0

36

8

2

12

40

РГЗ 

Э

Внешние требования

           у1. уметь применять методы корреляционного анализа сигналов

           у2. уметь применять методы спектрального анализа сигналов

           з4. знать основы схемотехники современной радиоэлектронной аппаратуры

           у3. уметь проводить расчёты типовых аналоговых  и цифровых узлов радиоэлектронной  аппаратуры

           з1. знать методы планирования и обработки результатов экспериментов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Основы радиотехники

ОПК.2.у1 уметь применять методы корреляционного анализа сигналов

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.2.у2 уметь применять методы спектрального анализа сигналов

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.з4 знать основы схемотехники современной радиоэлектронной аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ОПК.3.у3 уметь проводить расчёты типовых аналоговых  и цифровых узлов

радиоэлектронной  аппаратуры

Лекции; Лабораторные работы;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация лекционных материалов

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Проведение лабораторных работ



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

36

18

0

18

2

7

45

РГЗ контр.

ДЗ 

Внешние требования

           з3. знать сущность и значение информации в развитии современного общества,  опасности и угроз,

возникающие в этом процессе

           у9. уметь применять основные методы, способы и средства получения, хранения и переработки

информации с помощью компьютеров и компьютерных средств

           з2. знать современные методы статистического анализа данных

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Теория информации

ОПК.4.з3 знать сущность и значение информации в развитии современного общества, 

опасности и угроз, возникающие в этом процессе

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у9 уметь применять основные методы, способы и средства получения, хранения

и переработки информации с помощью компьютеров и компьютерных средств

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з2 знать современные методы статистического анализа данных

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

80

36

36

0

8

2

6

28

контр.

Э

Внешние требования

           з2. знать теорию случайных сигналов

           у1. уметь применять методы корреляционного анализа сигналов

           у2. уметь применять методы спектрального анализа сигналов

           з1. знать основные источники получения литературы и методических материалов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Теоретические основы обработки сигналов



ОПК.2.з2 знать теорию случайных сигналов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у1 уметь применять методы корреляционного анализа сигналов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у2 уметь применять методы спектрального анализа сигналов

Лекции; Практические занятия;

Самостоятельная работа

ПК.9.з1 знать основные источники получения литературы и методических материалов

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация лекционных материалов



Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Проведение практических работ



Кафедра вычислительной техники

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

62

36

0

18

18

2

6

46

РГЗ 

Э

Внешние требования

           у9. уметь применять основные методы, способы и средства получения, хранения и переработки

информации с помощью компьютеров и компьютерных средств

           з1. знать основы построения информационных систем и формирования информационных ресурсов

           з1. знать основные источники получения литературы и методических материалов



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Организация электронных вычислительных машин и вычислительных систем

ОПК.4.у9 уметь применять основные методы, способы и средства получения, хранения

и переработки информации с помощью компьютеров и компьютерных средств

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра вычислительной техники

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

66

36

0

18

18

2

10

78

КР 

Э

Внешние требования

           з1. знать методы программирования и методы разработки эффективных алгоритмов решения

прикладных задач

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Технологии и методы программирования

ПК.2.з1 знать методы программирования и методы разработки эффективных

алгоритмов решения прикладных задач

Лекции; Лабораторные работы;

Самостоятельная работа

 Литература



Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра вычислительной техники
Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 1, семестр : 2 

Факультет автоматики и вычислительной техники

Семестр

2

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

68

18

0

36

18

2

12

112

контр.

ДЗ 

Внешние требования

           у3. уметь использовать специализированные программные средства при решении профессиональных

задач

           у5. уметь использовать языки и системы программирования для решения профессиональных задач

           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

           з1. знать основные источники получения литературы и методических материалов



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Компьютерная графика

ОПК.4.у3 уметь использовать специализированные программные средства при

решении профессиональных задач

Лабораторные работы;

Самостоятельная работа

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ

Лабораторные работы;

Самостоятельная работа

ОПК.4.у5 уметь использовать языки и системы программирования для решения

профессиональных задач

Лабораторные работы;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Специальное оборудование

№ Наименование Назначение

1 Компьютер CPU Intel Core i7-980 в
комплекте для САПР (к.7,ауд.318)

параллельное программирование,
суперкомпьютеры и системы



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

86

36

36

0

8

2

12

58

Э

Внешние требования

           з1. базовые знания фундаментальных разделов физики  в объеме, необходимом для освоения физических

основ в области профессиональной деятельности

           з2. знать основные законы физики, являющиеся базовыми для решения задач профессиональной

деятельности

           у1. выбирать простейшие модели физических объектов и процессов

           з1. знать методы планирования и обработки результатов экспериментов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Специальные главы физики



ОПК.1.з1 базовые знания фундаментальных разделов физики  в объеме, необходимом

для освоения физических основ в области профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОПК.1.з2 знать основные законы физики, являющиеся базовыми для решения задач

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОПК.1.у1 выбирать простейшие модели физических объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

чтение лекций



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 2, семестр : 4 

Факультет автоматики и вычислительной техники

Семестр

4

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

86

36

36

0

8

2

12

58

Э

Внешние требования

           з1. базовые знания фундаментальных разделов физики  в объеме, необходимом для освоения физических

основ в области профессиональной деятельности

           у1. выбирать простейшие модели физических объектов и процессов

           у2. уметь применять основные методы физического исследования явлений и свойств объектов

материального мира

           з1. знать методы планирования и обработки результатов экспериментов

           з2. знать современные методы статистического анализа данных



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Физические основы защиты информации

ОПК.1.з1 базовые знания фундаментальных разделов физики  в объеме, необходимом

для освоения физических основ в области профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОПК.1.у1 выбирать простейшие модели физических объектов и процессов

Лекции; Самостоятельная

работа

ОПК.1.у2 уметь применять основные методы физического исследования явлений и

свойств объектов материального мира

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з2 знать современные методы статистического анализа данных

Практические занятия;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация схем, графиков и т.п.



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

66

36

18

0

18

2

10

78

РГЗ контр.

ДЗ 

Внешние требования

           у3. умеет работать с системными естественнонаучными моделями объектов профессиональной

деятельности

           у4. уметь использовать элементарные навыки алгоритмизации и программирования на одном из языков

высокого уровня как средство программного моделирования изучаемых объектов и процессов

           з1. знать методы планирования и обработки результатов экспериментов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Моделирование систем

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Самостоятельная

работа

ОПК.4.у4 уметь использовать элементарные навыки алгоритмизации и

программирования на одном из языков высокого уровня как средство программного

моделирования изучаемых объектов и процессов

Лекции; Самостоятельная

работа

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Самостоятельная

работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Практические занятия;

Самостоятельная работа

ОПК.4.у4 уметь использовать элементарные навыки алгоритмизации и

программирования на одном из языков высокого уровня как средство программного

моделирования изучаемых объектов и процессов

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.2.у3 умеет работать с системными естественнонаучными моделями объектов

профессиональной деятельности

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия

Лекции; Практические занятия

ПК.11.з1 знать методы планирования и обработки результатов экспериментов

Лекции; Самостоятельная

работа

Лекции; Самостоятельная

работа

 Литература



Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Визуальное сопровождение лекций и
практик

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

4

144

66

36

18

0

18

2

10

78

РГЗ контр.

ДЗ 

Внешние требования

           у3. уметь использовать специализированные программные средства при решении профессиональных

задач

           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

           у1. уметь использовать пакеты прикладных программ для анализа данных и интерпретации результатов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Системы автоматизированного проектирования

ОПК.4.у3 уметь использовать специализированные программные средства при

решении профессиональных задач

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.у1 уметь использовать пакеты прикладных программ для анализа данных и

интерпретации результатов

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

45

18

18

0

0

2

7

63

контр.

З 

Внешние требования

           з3. знать основы организации и управления предприятием в условиях рынка

           з1. знать структуру организаций, осуществляющих деятельность в области ТЗКИ

           у1. уметь осуществлять организацию деятельности подразделений и специалистов в области ТЗКИ

           з1. знать теоретические основы документоведения, его терминологию и задачи

           з2. знать структуру документов и нормативные требования к их составлению и оформлению

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий



Документоведение

ОК.2.з3 знать основы организации и управления предприятием в условиях рынка

Лекции; Практические занятия;

Самостоятельная работа

ПК.8.з1 знать теоретические основы документоведения, его терминологию и задачи

Лекции; Практические занятия;

Самостоятельная работа

ПК.8.з2 знать структуру документов и нормативные требования к их составлению и

оформлению

Лекции; Практические занятия;

Самостоятельная работа

ПК.14.з1 знать структуру организаций, осуществляющих деятельность в области ТЗКИ

Лекции; Практические занятия;

Самостоятельная работа

ПК.14.у1 уметь осуществлять организацию деятельности подразделений и

специалистов в области ТЗКИ

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение



Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 5 

Факультет автоматики и вычислительной техники

Семестр

5

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

45

18

18

0

0

2

7

63

контр.

З 

Внешние требования

           з3. знать основные нормативные правовые акты в области информационной безопасности и защиты

информации, а также нормативные методические документы ФСБ России, ФСТЭК России в данной области

           з1. знать задачи органов защиты конфиденциальной информации на предприятиях

           з2. знать правовые основы организации защиты конфиденциальной информации

           у1. уметь разрабатывать проекты нормативных и организационно-распорядительных документов,

регламентирующих работу по защите информации

           з1. знать методы и средства контроля эффективности технической защиты конфиденциальной

информации



           з2. знать структуру документов и нормативные требования к их составлению и оформлению

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Защита и обработка конфиденциальных документов

ПК.6.з1 знать методы и средства контроля эффективности технической защиты

конфиденциальной информации

Лекции; Самостоятельная

работа

ПК.8.з2 знать структуру документов и нормативные требования к их составлению и

оформлению

Лекции; Самостоятельная

работа

ПК.10.з3 знать основные нормативные правовые акты в области информационной

безопасности и защиты информации, а также нормативные методические документы

ФСБ России, ФСТЭК России в данной области

Лекции; Самостоятельная

работа

ПК.15.з1 знать задачи органов защиты конфиденциальной информации на

предприятиях

Лекции; Практические занятия;

Самостоятельная работа

ПК.15.з2 знать правовые основы организации защиты конфиденциальной

информации

Практические занятия;

Самостоятельная работа

ПК.15.у1 уметь разрабатывать проекты нормативных и

организационно-распорядительных документов, регламентирующих работу по защите

информации

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Использование специализированного программного обеспечения для изучения дисциплины
не требуется

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных и практических
занятий; для электронных презентаций
публичных выступлений студентов



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

64

36

18

0

18

2

8

116

РГЗ 

Э

Внешние требования

           з1. знать методологию создания систем защиты информации

           у2. уметь выявлять уязвимости сисем защиты информации и проводить их исследование

           у1. уметь осуществлять меры противодействия нарушениям сетевой безопасности с использованием

различных программных и аппаратных средств защиты

           з4. знать принципы формирования политики информационной безопасности на объекте защиты

           у5. уметь контролировать эффективность принятых мер по реализации частных политик

информационной безопасности на объекте защиты



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Информационная безопасность банковской деятельности

ПК.3.у1 уметь осуществлять меры противодействия нарушениям сетевой безопасности

с использованием различных программных и аппаратных средств защиты

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.з4 знать принципы формирования политики информационной безопасности на

объекте защиты

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.у5 уметь контролировать эффективность принятых мер по реализации частных

политик информационной безопасности на объекте защиты

Лекции; Практические занятия;

Самостоятельная работа

ПК.10.з1 знать методологию создания систем защиты информации

Лекции; Практические занятия;

Самостоятельная работа

ПК.12.у2 уметь выявлять уязвимости сисем защиты информации и проводить их

исследование

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы



Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Для демонстрации основных положений
курса



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 7 

Факультет автоматики и вычислительной техники

Семестр

7

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

5

180

64

36

18

0

18

2

8

116

РГЗ 

Э

Внешние требования

           у8. уметь пользоваться наиболее распространенными офисными и математическими пакетами

прикладных программ

           у2. уметь проводить анализ показателей качества сетей и систем связи

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Специальные главы защиты информации

ОПК.4.у8 уметь пользоваться наиболее распространенными офисными и

математическими пакетами прикладных программ



Лекции; Практические занятия;

Самостоятельная работа

ПК.6.у2 уметь проводить анализ показателей качества сетей и систем связи

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Демонстрация лекционного материала

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Проведение практических занятий



Кафедра социологии и массовых коммуникаций
Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 8 

Факультет автоматики и вычислительной техники

Семестр

8

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

18

18

0

18

2

25

45

З 

Внешние требования

           з1. знать основные политические и социальные факторы , влияющие на обеспечение информационной

безопасности государства, общества, личности

           у1. уметь анализировать основные политические и социальные факторы, влияющие на обеспечение

информационной безопасности

           у2. уметь анализировать и делать обоснованный вывод об информационных конфликтах в современном

информационном обществе

           з1. знать теоретико-методологические основы информационной политики

           у1. уметь понимать значение информации в развитии современного общества



           з1. знать основные источники получения литературы и методических материалов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Гуманитарные аспекты информационной безопасности

ОПК.4.з1 знать теоретико-методологические основы информационной политики

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у1 уметь понимать значение информации в развитии современного общества

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.з1 знать основные политические и социальные факторы , влияющие на

обеспечение информационной безопасности государства, общества, личности

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.у1 уметь анализировать основные политические и социальные факторы,

влияющие на обеспечение информационной безопасности

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.у2 уметь анализировать и делать обоснованный вывод об информационных

конфликтах в современном информационном обществе

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется в учебных целях



Кафедра социологии и массовых коммуникаций
Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 4, семестр : 8 

Факультет автоматики и вычислительной техники

Семестр

8

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

63

18

18

0

18

2

25

45

З 

Внешние требования

           з1. знать основные политические и социальные факторы , влияющие на обеспечение информационной

безопасности государства, общества, личности

           у1. уметь анализировать основные политические и социальные факторы, влияющие на обеспечение

информационной безопасности

           у2. уметь анализировать и делать обоснованный вывод об информационных конфликтах в современном

информационном обществе

           з1. знать теоретико-методологические основы информационной политики

           у1. уметь понимать значение информации в развитии современного общества



           з1. знать основные источники получения литературы и методических материалов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Социально-политические аспекты информационной безопасности

ОПК.4.з1 знать теоретико-методологические основы информационной политики

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у1 уметь понимать значение информации в развитии современного общества

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.з1 знать основные политические и социальные факторы , влияющие на

обеспечение информационной безопасности государства, общества, личности

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.у1 уметь анализировать основные политические и социальные факторы,

влияющие на обеспечение информационной безопасности

Лекции; Практические занятия;

Самостоятельная работа

ОК.5.у2 уметь анализировать и делать обоснованный вывод об информационных

конфликтах в современном информационном обществе

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется в учебных целях



Кафедра менеджмента
Кафедра экономической теории и прикладной экономики

в составе дисциплин: Экономика предприятия

 

Управление производственными системами

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

80

36

36

0

18

2

6

28

РГЗ 

З 

 Литература

Интернет-ресурсы



Кафедра экономической теории и прикладной экономики

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

39

18

18

0

18

0

3

15

Внешние требования

           з1. знать основные категории, закономерности и принципы развития экономических процессов на макро-

и микроэкономическом  уровне

           з5. знать подходы к формированию производственных затрат на изготовление продукции (работ, услуг)

           у2. уметь применять методы определения потребности (в соответствии с целями предприятия) и

стоимостной оценки различных (трудовых, технических и материальных) ресурсов предприятия и показатели

их использования

           у3. уметь оценивать деятельность предприятия и его подразделений, ориентируясь на макро- и

микроэкономические показатели

           з3. знать основы методов проведения технико-экономического обоснования соответствующих проектных

решений



Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Экономика предприятия

ОК.2.з1 знать основные категории, закономерности и принципы развития

экономических процессов на макро- и микроэкономическом  уровне

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.у2 уметь применять методы определения потребности (в соответствии с целями

предприятия) и стоимостной оценки различных (трудовых, технических и

материальных) ресурсов предприятия и показатели их использования

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.з5 знать подходы к формированию производственных затрат на изготовление

продукции (работ, услуг)

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.у3 уметь оценивать деятельность предприятия и его подразделений,

ориентируясь на макро- и микроэкономические показатели

Лекции; Практические занятия;

Самостоятельная работа

ПК.7.з3 знать основы методов проведения технико-экономического обоснования

соответствующих проектных решений

Лекции; Практические занятия

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение



Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется для электронных
презентаций лекционных  занятий.



Кафедра менеджмента

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

1,5

54

39

18

18

0

18

0

3

15

Внешние требования

           з3. знать основы организации и управления предприятием в условиях рынка

           з4. знать принципы  процесса разработки, принятия, организации исполнения управленческих решений

           у4. уметь оценивать управление предприятием с позиции внутреннего состояния и внешнего окружения

           у6. уметь формировать работоспособную команду для реализации профессиональных функций и

создавать эффективную коммуникационную систему

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Управление производственными системами

ОК.2.з3 знать основы организации и управления предприятием в условиях рынка



Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.з4 знать принципы  процесса разработки, принятия, организации исполнения

управленческих решений

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.6.у6 уметь формировать работоспособную команду для реализации

профессиональных функций и создавать эффективную коммуникационную систему

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОК.2.у4 уметь оценивать управление предприятием с позиции внутреннего состояния

и внешнего окружения

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется для презентации
лекционного материала.



Кафедра защиты информации

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

45

18

18

0

0

2

7

63

РГЗ 

З 

Внешние требования

           у1. уметь спланировать, провести  эксперимент и обработать его результаты методами математической

статистики

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Тестирование генераторов случайных чисел

ПК.11.у1 уметь спланировать, провести  эксперимент и обработать его результаты

методами математической статистики

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Самостоятельная

работа



Лекции; Практические занятия;

Самостоятельная работа

Лекции; Самостоятельная

работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература

Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Компьютеры объединены в локальную
сеть с выходом в Internet 



Кафедра филологии

Образовательная программа: 10.03.01 Информационная безопасность, профиль:
Комплексная защита объектов информатизации

Курс: 3, семестр : 6 

Факультет автоматики и вычислительной техники

Семестр

6

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8     Аттестация, час.

9     Консультации, час.

10 Самостоятельная работа, час.

11

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ, подготовка к

контрольной работе)

12 Вид аттестации

№ Вид деятельности

3

108

62

18

36

0

8

2

6

46

РГЗ 

ДЗ 

Внешние требования

           з2. знать особенности делового общения на русском и иностранном языках

           з3. знать сущность и значение информации в развитии современного общества,  опасности и угроз,

возникающие в этом процессе

           у10. уметь проводить библиографическую и информационно-поисковую работы, использовать ее

результаты при решении профессиональных задач и оформлении научных трудов

Требования НГТУ к результатам освоения дисциплины

Результаты изучения дисциплины по уровням освоения (иметь

представление, знать, уметь, владеть)

Формы организации

занятий

Коммуникационная культура Интернета



ОПК.4.з3 знать сущность и значение информации в развитии современного общества, 

опасности и угроз, возникающие в этом процессе

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

ОПК.4.у10 уметь проводить библиографическую и информационно-поисковую работы,

использовать ее результаты при решении профессиональных задач и оформлении

научных трудов

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

ОК.7.з2 знать особенности делового общения на русском и иностранном языках

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Лекции; Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

Практические занятия;

Самостоятельная работа

 Литература

Основная литература

Дополнительная литература



Интернет-ресурсы

Методическое и программное обеспечение

 Методическое обеспечение

Специализированное программное обеспечение

Материально-техническое обеспечение дисциплины

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используются на лекционных и
практических занятиях для демонстрации
презентаций.



АННОТАЦИЯ к рабочей программе дисциплины (модуля) 

ФИЗИЧЕСКАЯ КУЛЬТУРА и СПОРТ 

Общая трудоемкость дисциплины составляет 2 зачетные единицы, 400 часов. 

Освоение студентами модуля «Физическая культура и спорт» включает 

изучение двух частей: 

• Базовая часть модуля - «Физическая культура» - 2 семестра. Раздел обязателен 

для изучения, включает в себя теоретический, методико-практический и 

контрольный разделы программы. Итоговая аттестация - зачет, с получением 

2-х зачетных единиц (не менее 72ч). 

• Вариативная часть модуля - «Прикладная физическая культура» - 1-8 семестр. 

Раздел обязателен для изучения, включает в себя учебно-тренировочный и 

контрольный разделы программы. Итоговая аттестация - зачет (не менее 328 ч). 

Учебный материал базовой части модуля – дисциплины «Физическая культура» 

– реализуется в рамках методико-практических занятий на следующих отделениях 

кафедры:    

 - лыжные гонки (для юношей);  

 - аэробика (для девушек). 

Для изучения материала в вариативной части модуля студенту необходимо 

выбрать одно из следующих учебных отделений кафедры: атлетизм, аэробика, 

спортивные игры, единоборства, плавание, гимнастика, легкая атлетика. 

Изучение модуля «Физическая культура и спорт» в рамках ВО (бакалавриат) 

направлено на формирование у студентов следующей основной общекультурной 

компетенции: 

способность использовать методы и средства физической культуры для 

обеспечения полноценной социальной и профессиональной деятельности (ОК8) 

В результате изучения модуля студент должен 

Знать:  

 основы здорового образа жизни; 

 последствия отклонения от здорового образа жизни. 

Уметь:  

 поддерживать здоровый образ жизни. 

Учебно-методическое и информационное обеспечение дисциплины. 

Основная  литература: 

1. Педагогика физической культуры : учебник / [С. Д. Неверкович и др.] ; под ред. 

С. Д. Неверковича. – 3-е изд., стер. – М. : Академия , 2014. – 361, [1] с. 

2. Казакова Т. Н. Теория и методика адаптивной физической культуры : учебное 

пособие / Т. Н. Казакова, Новосиб. гос. техн. ун-т. – Новосибирск : Изд-во 

НГТУ , 2015. – 24, [2] с. 



3. Казакова Т. Н. Теория и методика адаптивной физической культуры 

[Электронный ресурс] : электрон.учебно-метод. комплекс / Т. Н. Казакова ; 

Новосиб. гос. техн. ун-т. – Новосибирск, 2014. – Режим доступа : 

http://dispace.edu.nstu.ru/didesk/course/show/4778. – Загл. с экрана  

4. Кузнецов В. С. Теория и методика физической культуры : учебник / В. С. 

Кузнецов. – М. : Академия , 2012. – 409, [1] с. ил. 

 

Периодические  издания: 

1. Физкультура культура и спорт [Текст] : науч.-метод. журн. / РА Образования 

РГУФКСМиТ; Вест. ПСФК РА Образования; Науч.-издат. центр "Теория и практика 

физической культуры и спорта". – Период.: 6 раз в год. – 80 с. – Изд. с 1996 г. – ISSN 

1817-4779. 

2. Теория и практика физической культуры [Текст] : ежемес. науч.-теорет. журн. – 

Период.: 12 раз в год. – ISSN 0040-3601 

 

Программное обеспечение и Интернет-ресурсы:  

1. Центральная отраслевая библиотека по физической культуре и спорту 

[Электронный ресурс] : портал. – Режим доступа : http://lib.sportedu.ru. – Загл. с 

экрана. 

2. Научная электронная библиотека eLIBRARY.RU [Электронный ресурс] : портал. 

– Режим доступа : http://www.elibrary.ru. – Загл. с экрана. 

3. Teoriya.ru. Журнал «Теория и практика физической культуры» [Электронный 

ресурс] : портал. – Режим доступа : http://teoriya.ru/ru. – Загл. с экрана. 

4. Teoriya.ru. Журнал «Физическая культура: воспитание, образование, 

тренировка» [Электронный ресурс] : портал. – Режим доступа : http://teoriya.ru/ru. – 

Загл. с экрана. 

 

 



Кафедра социальной работы и социальной антропологии

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Основы психологического здоровья

Образовательная программа: 10.03.01 Информационная безопасность, профиль: Комплексная 
защита объектов информатизации
Курс: 1, семестр : 1 

Факультет автоматики и вычислительной техники,  

Семестр

№ Вид деятельности 1

1 Всего зачетных единиц (кредитов) 1

2 Всего часов 36

3
Всего занятий в контактной 
форме, час.

18

4    Лекции, час. 0

5    Практические занятия, час. 0

6    Лабораторные занятия, час. 0

7
     из них в активной и 
интерактивной форме, час.

0

8     Аттестация, час. 2

9     Консультации, час. 18

10 Самостоятельная работа, час. 18

11

Виды самостоятельной работы 
(курсовой проект, курсовая 
работа, РГЗ, подготовка к 
контрольной работе)

12 Вид аттестации зачет 



1. Внешние требования

Таблица 1.1

Компетенция ПК.АД: способность к освоению основных образовательных программ на основе 
инклюзивных технологий, в части следующих результатов обучения:

з1. Знать основы сохранения психологического здоровья в условиях инклюзивного обучения

у1. Уметь использовать адаптивные информационные и коммуникационные технологии в зависимости от
индивидуальных возможностей и состояния здоровья для освоения основных образовательных программ

У2. Уметь выстраивать эффективную коммуникацию с окружающими в процессе освоения основных 
образовательных программ

2. Требования НГТУ к результатам освоения дисциплины

Таблица 2.1

Результаты изучения дисциплины по уровням освоения (иметь
представление, знать, уметь, владеть)

Формы организации
занятий

ПК.АД.з1 Знать основы сохранения психологического здоровья в условиях инклюзивного обучения

1. Знать понятие и критерии психологического здоровья Консультации; Самостоятельная
работа

2.знать условия и особенности профилактики заболеваний Консультации; Самостоятельная
работа

3. знать основы поддержания здорового образа жизни для лиц с 
инвалидностью и ОВЗ

Консультации; Самостоятельная
работа



Литература
Основная литература

1. Фролова Ю. Г. Психология здоровья [Электронный ресурс] : пособие / Ю. Г. Фролова. – Минск :
Вышэйшая  школа,  2014.  –  255  с.  –  Режим  доступа  :  http://znanium.com/catalog.php?
bookinfo=509369. – Загл. с экрана.
2. Коновалова М. Д. Психолого-педагогическое сопровождение студентов [Электронный ресурс] :
учеб.-метод. пособие для студентов-магистрантов / М. Д. Коновалова, Е. Б. Щетинина. – Саратов :
Изд-во  Сарат.  ун-та,  2013.  –  24с.  –  Режим  доступа  :
http://psychlib.ru/resource.php/pdf/documents/kpp-2013/kpp-024.pdf#page=1. – Загл. с экрана.
3. Леонтьев Д. А. Специфика ресурсов и механизмов психологической устойчивости студентов с
ОВЗ в условиях инклюзивного образования / Д. А. Леонтьев, Л. А. Александрова, А. А. Лебедева //
Психологическая наука и образование. – 2011. – № 3. – С. 80–94.

Дополнительная литература

1. Айсина Р. М Индивидуальное психологическое консультирование: основы теории и практики :
учеб.  пособие  /  Р. М.  Айсина.  –  М.  :  ИЦ  РИОР,  НИЦ  ИНФРА-М,  2016.  –  148  с.  –  (Высшее
образование).
2. Гребнева В. В. Теория и технология решения психологических проблем [Электронный ресурс] :
учеб. пособие / В. В. Гребнева. – М. :  НИЦ ИНФРА-М, 2014. – 192 с. – (Высшее образование:
Бакалавриат). – Режим доступа : http://znanium.com/catalog.php?bookinfo=374537. – Загл. с экрана.

Интернет-ресурсы

1.  Траулько  Е. В.  Основы  педагогической  деятельности  в  системе  высшего  образования:
Особенности  работы  с  лицами  с  ограниченными  возможностями  здоровья  (для  подготовки  к
аттестации) [Электронный ресурс] : электронный учебно-методический комплекс / Е. В. Траулько ;
Новосиб.  гос.  техн.  ун-т.  –  Новосибирск,  [2016].  –  Режим  доступа  :
http://dispace.edu.nstu.ru/didesk/course/show/6003. – Загл. с экрана.
2. ЭБС НГТУ : http://elibrary.nstu.ru/
3.  Министерство  труда  и  социальной  защиты  Российской  Федерации  [Электронный  ресурс]  :
официальный сайт. – Режим доступа: http://rosmintrud.ru. – Загл. с экрана.

8 Методическое и программное обеспечение
8.1 Методическое обеспечение

1.  Вихорев  С. А.  Современные  психотехники  [Электронный  ресурс]  :  электронный  учебно-
методический комплекс / С. А. Вихорев ; Новосиб. гос. техн. ун-т. – Новосибирск, [2011]. – Режим
доступа: http://elibrary.nstu.ru/source?bib_id=vtls000157625. – Загл. с экрана.
2.  Сафронова  М. В.  Психосоциальные  технологии  в  работе  с  семьей  и  детьми  [Электронный
ресурс] : электронный учебно-методический комплекс / М. В. Сафронова ; Новосиб. гос. техн. ун-т.
– Новосибирск, [2015]. – Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000214535. – Загл.
с экрана.
3.  Сафронова  М. В.  Методические  материалы  по  курсу  "Основы  социально-психологического
консультирования"  [Электронный ресурс]  :  учебно-методический комплекс /  М. В.  Сафронова ;
Новосиб.  гос.  техн.  ун-т.  –  Новосибирск,  [2011].  –  Режим доступа:  http://elibrary.nstu.ru/source?
bib_id=vtls000164301. – Загл. с экрана.

8.2 Специализированное программное обеспечение 

1 Microsoft  Windows
2 Microsoft Office

http://elibrary.nstu.ru/source?bib_id=vtls000230411




Кафедра социальной работы и социальной антропологии

РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ
Коммуникативный практикум

Образовательная программа: 10.03.01 Информационная безопасность, профиль: Комплексная 
защита объектов информатизации
Курс: 1, семестр: 1 

Факультет автоматики и вычислительной техники  

Семестр

№ Вид деятельности 1

1 Всего зачетных единиц (кредитов) 1

2 Всего часов 36

3
Всего занятий в контактной 
форме, час.

18

4    Лекции, час. 0

5    Практические занятия, час. 0

6    Лабораторные занятия, час. 0

7
     из них в активной и 
интерактивной форме, час.

0

8     Аттестация, час. 2

9     Консультации, час. 18

10 Самостоятельная работа, час. 18

11

Виды самостоятельной работы 
(курсовой проект, курсовая 
работа, РГЗ, подготовка к 
контрольной работе)

12 Вид аттестации зачет 



1. Внешние требования

Таблица 1.1

Компетенция ПК.АД: способность к освоению основных образовательных программ на основе 
инклюзивных технологий, в части следующих результатов обучения:

з1. Знать основы сохранения психологического здоровья в условиях инклюзивного обучения

у1. Уметь использовать адаптивные информационные и коммуникационные технологии в зависимости от 
индивидуальных возможностей и состояния здоровья для освоения основных образовательных программ

У2. Уметь выстраивать эффективную коммуникацию с окружающими в процессе освоения основных 
образовательных программ

2. Требования НГТУ к результатам освоения дисциплины

Таблица 2.1

Результаты изучения дисциплины по уровням освоения (иметь
представление, знать, уметь, владеть)

Формы организации
занятий

ПК.АД. у2. Уметь выстраивать эффективную коммуникацию с окружающими в процессе освоения основных 
образовательных программ
1. знать условия информационной и коммуникативной доступности для лиц с
инвалидностью и ОВЗ

Консультации; Самостоятельная
работа

2. знать вербальные и невербальные средства коммуникации, понятие и виды
коммуникативных стилей

Консультации; Самостоятельная
работа

3. Знать  виды  коммуникативных  стилей  в  смоделированных  ситуациях
общения

Консультации; Самостоятельная
работа

4.  уметь использовать навыки пространственно-бытового ориентирования для
построения коммуникации

Консультации; Самостоятельная
работа

5.  уметь моделировать поведение в коммуникативных ситуациях Консультации; Самостоятельная
работа



Литература
Основная литература

1. Развитие речи у слабослышащих и глухих [Электронный ресурс] : учебное пособие / П. Р.
Егоров, Г. Ф. Егорова, Г. Г. Григорьева, М. В. Пинигин. – Якутск : Изд. дом СВФУ, 2015. –
96 с.  –  Режим  доступа  :  http://psychlib.ru/resource.php/pdf/documents/erc-2015/erc-
2015.pdf#page=1. – Загл. с экрана.
2.  Коновалова  М. Д.  Психолого-педагогическое  сопровождение  студентов  [Электронный
ресурс]  :  учеб.-метод.  пособие  для  студентов-магистрантов  /  М. Д.  Коновалова,  Е. Б.
Щетинина.  –  Саратов  :  Изд-во  Сарат.  ун-та,  2013.  –  24с.  –  Режим  доступа  :
http://psychlib.ru/resource.php/pdf/documents/kpp-2013/kpp-024.pdf#page=1. – Загл. с экрана.

Дополнительная литература

1.  Айсина  Р. М  Индивидуальное  психологическое  консультирование:  основы  теории  и
практики : учеб. пособие / Р. М. Айсина. – М. : ИЦ РИОР, НИЦ ИНФРА-М, 2016. – 148 с. –
(Высшее образование).
2.  Гребнева  В. В.  Теория  и  технология  решения  психологических  проблем  [Электронный
ресурс]  : учеб. пособие / В. В. Гребнева. – М. : НИЦ ИНФРА-М, 2014. – 192 с. – (Высшее
образование:  Бакалавриат).  –  Режим  доступа  :  http://znanium.com/catalog.php?
bookinfo=374537. – Загл. с экрана.

Интернет-ресурсы

1.  Паршукова  Г. Б.  Основы  теории  коммуникации  [Электронный  ресурс]:  электронный
учебно-методический комплекс / Г. Б. Паршукова ; Новосиб. гос. техн. ун-т. – Новосибирск ,
[2012]. – Режим доступа :  http://courses.edu.nstu.ru/index.php?show=155&curs=2312. – Загл. с
экрана
2. ЭБС НГТУ : http://elibrary.nstu.ru/
3. Министерство труда и социальной защиты Российской Федерации [Электронный ресурс] :
официальный сайт. – Режим доступа: http://rosmintrud.ru. – Загл. с экрана.

8. Методическое и программное обеспечение
8.1 Методическое обеспечение

1. Сафронова М. В. Методические материалы по курсу "Основы социально-психологического 
консультирования" [Электронный ресурс] : учебно-методический комплекс / М. В. Сафронова
; Новосиб. гос. техн. ун-т. – Новосибирск, [2011]. – Режим доступа : 
http://elibrary.nstu.ru/source?bib_id=vtls000164301. – Загл. с экрана.

8.2 Специализированное программное обеспечение 

1. Microsoft  Windows
2. Microsoft Office

http://elibrary.nstu.ru/source?bib_id=vtls000175891


Кафедра социальной работы и социальной антропологии

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
Адаптивные информационные и  коммуникационные технологии

Образовательная программа: 10.03.01 Информационная безопасность, профиль: Комплексная 
защита объектов информатизации
Курс: 1, семестр : 2 

Факультет автоматики и вычислительной техники  

Семестр

№ Вид деятельности 2

1 Всего зачетных единиц (кредитов) 1

2 Всего часов 36

3
Всего занятий в контактной 
форме, час.

18

4    Лекции, час. 0

5    Практические занятия, час. 0

6    Лабораторные занятия, час. 0

7
     из них в активной и 
интерактивной форме, час.

0

8     Аттестация, час. 2

9     Консультации, час. 18

10 Самостоятельная работа, час. 18

11

Виды самостоятельной работы 
(курсовой проект, курсовая 
работа, РГЗ, подготовка к 
контрольной работе)

12 Вид аттестации зачет 



1. Внешние требования

Таблица 1.1

Компетенция ПК.АД: способность к освоению основных образовательных программ на основе 
инклюзивных технологий, в части следующих результатов обучения:

з1. Знать основы сохранения психологического здоровья в условиях инклюзивного обучения

у1. Уметь использовать адаптивные информационные и коммуникационные технологии в зависимости от 
индивидуальных возможностей и состояния здоровья для освоения основных образовательных программ

у1. Уметь выстраивать эффективную коммуникацию с окружающими в процессе освоения основных 
образовательных программ

2. Требования НГТУ к результатам освоения дисциплины

Таблица 2.1

Результаты изучения дисциплины по уровням освоения (иметь
представление, знать, уметь, владеть)

Формы организации
занятий

ПК.АД.у1 Уметь использовать адаптивные информационные и коммуникационные технологии в зависимости от
индивидуальных возможностей и состояния здоровья для освоения основных образовательных программ

1. знать основные методы, способы и средства получения, хранения и 
переработки информации с помощью современных ассистивных устройств и 
технологий

Консультации; Самостоятельная 
работа

2. знать виды ассистивных устройств, технологий, ассистивного оборудования 
и специализированных программных продуктов

Консультации; Самостоятельная 
работа

3. уметь использовать ассистивные устройства и ассистивные технологии для 
получения,  информации, выстраивания коммуникации и представления 
результатов собственной деятельности в адекватных для восприятия формах

Консультации; Самостоятельная 
работа

4. уметь применять основные методы, способы и средства получения, хранения
и переработки информации с помощью современных ассистивных технологий

Консультации; Самостоятельная 
работа



Литература

Основная литература

1. Индивидуальное психологическое консультирование: основы теории и практики : учебное
пособие  /  Р. М.  Айсина.  –  М.  :  ИЦ  РИОР,  НИЦ  ИНФРА-М,  2016.  –  148  с.  –  (Высшее
образование).
2.  Социализация  и  профессионально  трудовая  реабилитация  студентов  с  ограниченными
возможностями здоровья [Электронный ресурс] : учеб. пособие / под ред. Г.С. Птушкина. –
Новосибирск  :  Изд-во  НГТУ,  2006.  –  156  с.  –  Режим  доступа  :
http://psychlib.ru/resource.php/pdf/documents/spr_2006/spr_2006.pdf#page=1. – Загл. с экрана.

Дополнительная литература

1.Компьютерные технологии развития коммуникативных возможностей инвалидов по слуху /
М.  Г.  Гриф //  Качество  образования.  Проблемы оценки.  Управление.  Опыт :  тез.  докл.  II
междунар. науч.-метод. конф. – Новосибирск : Изд-во НГТУ, 1999. – С. 221.
2.Теория и технология решения психологических проблем [Электронный ресурс] : учебное
пособие / В. В. Гребнева. – М. : НИЦ ИНФРА-М, 2014. – 192 с. ( Доп. мат. znanium.com). –
(Высшее  образование:  Бакалавриат).  –   Режим  доступа  :  http://znanium.com/catalog.php?
bookinfo=374537. – Загл. с экрана.

Интернет-ресурсы

1.Основы педагогической деятельности в системе высшего образования: Особенности работы
с  лицами  с  ограниченными  возможностями  здоровья  (для  подготовки  к  аттестации)
[Электронный  ресурс]  :  электронный  учебно-методический  комплекс  /  Е.  В.  Траулько  ;
Новосиб.  гос.  техн.  ун-т.  –  Новосибирск,  [2016].  –  Режим  доступа  :
http://dispace.edu.nstu.ru/didesk/course/show/6003. – Загл. с экрана
2. ЭБС НГТУ : http://elibrary.nstu.ru/
3. Министерство труда и социальной защиты Российской Федерации [Электронный ресурс] :
официальный сайт. – Режим доступа: http://rosmintrud.ru. – Загл. с экрана.

8. Методическое и программное обеспечение

8.1 Методическое обеспечение

1. Вихорев С. А. Современные психотехники [Электронный ресурс] : электронный учебно-
методический комплекс / С. А. Вихорев ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. –
Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000157625. – Загл. с экрана.
2. Сафронова М. В. Психосоциальные технологии в работе с семьей и детьми [Электронный
ресурс] : электронный учебно-методический комплекс / М. В. Сафронова ; Новосиб. гос. техн.
ун-т.  -  Новосибирск,  [2015].  –  Режим  доступа  :  http://elibrary.nstu.ru/source?
bib_id=vtls000214535. – Загл. с экрана.
3. Сафронова М. В. Методические материалы по курсу "Основы социально-психологического
консультирования" [Электронный ресурс] : учебно-методический комплекс / М. В. Сафронова
;  Новосиб.  гос.  техн.  ун-т.  –  Новосибирск,  [2011].  –  Режим  доступа:
http://elibrary.nstu.ru/source?bib_id=vtls000164301. – Загл. с экрана.

http://elibrary.nstu.ru/source?bib_id=vtls000230411


8.2 Специализированное программное обеспечение 

1 Microsoft  Windows
2 Microsoft Office


