
АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

09.02.03. Программирование в компьютерных системах.
 Квалификация – техник-программист
Форма обучения: очная
Курс 4, семестр 7

Шифр дисциплины по учебному плану ОП.13

№ Виды учебной работы

С
ем

ес
тр

 7

1 Всего аудиторных занятий, в том числе,  час. 96

Теоретических 48
Практических 48

из них в активной и интерактивной форме, час. 10

2 Самостоятельная работа, час. 52
в том числе курсовой проект, курсовая работа, РГЗ,

подготовка к контрольной работе, час

3 Итоговая оценка по завершению занятий диф.з
ачет

Всего часов 148

Краткая аннотация дисциплины
Основание для
введения курса

Требования ФГОС

Адресат курса Объектами профессиональной деятельности выпускников являются:
компьютерные системы;
автоматизированные системы обработки информации и управления;
программное обеспечение компьютерных систем (программы, программные
комплексы и системы);
математическое, информационное, техническое, эргономическое, организационное и
правовое обеспечение компьютерных систем;
первичные трудовые коллективы.

Требования
к начальной
подготовке,
необходимые для
успешного усвоения
дисциплины (cвязи с
дисциплинами,
предшествующими
данному курсу)

Для успешного усвоения дисциплины студенту необходимо
Знать:
Курс физики, математики и информатики(системы счисления в объёме средней
школы.

Ядро курса  1.Информационная безопасность и уровни ее обеспечения



o 1.1. Понятие «информационная безопасность»
o 1.2. Составляющие информационной безопасности»
o 1.3. Уровни формирования режима информационной безопасности
o 1.4. Нормативно-правовые основы информационной безопасности в РФ
o 1.5. Стандарты информационной безопасности: «Общие критерии»
o 1.6. Стандарты информационной безопасности распределенных систем
o 1.7. Стандарты информационной безопасности в РФ
o 1.8. Административный уровень обеспечения информационной безопасности
o 1.9. Классификация угроз «информационной безопасности»
o 1.10. Анализ угроз информационной безопасности

2. Компьютерные вирусы и защита от них
o 2.1. Вирусы как угроза информационной безопасности
o 2.2. Классификация компьютерных вирусов
o 2.3. Характеристика «вирусоподобных» программ
o 2.4. Антивирусные программы
o 2.5. Профилактика компьютерных вирусов

Тема 3. Информационная безопасность в компьютерных сетях
o 3.1. Особенности обеспечения информационной безопасности в компьютерных сетях
o 3.2. Сетевые модели передачи данных
o 3.3. Модель взаимодействия открытых систем OSI/ISO
o 3.4. Адресация в глобальных сетях
o 3.5. Классификация удаленных угроз в вычислительных сетях
o 3.6. Типовые удаленные атаки и их характеристика
 Тема 4. механизмы обеспечения информационной безопасности
o 4.1. Идентификация и аутентификация
o 4.2. Криптография и шифрование
o 4.3. Методы разграничение доступа
o 4.4. Регистрация и аудит
o 4.5. Межсетевое экранирование
o 4.6. Технология виртуальных частных сетей (VPN)

Практические занятия
o Практическая работа 1.

     Восстановление зараженных файлов
o Практическая работа 2.

     Профилактика проникновения «троянских программ»
o Практическая работа 3.

     Настройка безопасности почтового клиента Outlook Express
o Практическая работа 4.

     Настройка параметров аутентификации Windows 2000 (ХР)
o Практическая работа 5.

Шифрующая файловая система EFS и управление сертификатами в Windows 2000
(ХР)

o Практическая работа 6.
     Назначение прав пользователей при произвольном управлении доступом в
Windows 2000 (ХР)

o Практическая работа 7.
     Настройка параметров регистрации и аудита в Windows 2000 (ХР)

o Практическая работа 8.
     Управление шаблонами безопасности в Windows 2000 (ХР)

o Практическая работа 9.
    Настройка и использование межсетевого экрана в Windows 2000 (ХР)
Практическая работа 10.
Создание VPN-подключения средствами Windows 2000 (ХР)

Обеспечение
последующих
дисциплин
образовательной
программы(связи с
дисциплинами,
следующими за
данным курсом

 Дисциплина является базовой для дисциплины блока ПМ.1- Разработка и
администрирование баз данных

Применение
современных
образовательных

Описываются образовательные технологии и активные формы деятельности
студентов, применяемые для проведения занятий по дисциплине

 обучение в малых группах (обучение в сотрудничестве – cooperative learning)



технологий
(информационных и
педагогических

 подбор индивидуальных заданий разного уровня сложности

Адаптированная
образовательная
программа

Образовательная программа адаптирована для обучения лиц с ограниченными
возможностями здоровья с учетом особенностей их психофизического развития,
индивидуальных возможностей и при необходимости обеспечивающая коррекцию
нарушений развития и социальную адаптацию указанных лиц.


Характеристика
используемых
методических
материалов

 Состав УМК по дисциплине: план занятий; методические рекомендации по изучению
дисциплины; контролирующие материалы для текущей и промежуточной аттестации;
советы по подготовке к текущей и промежуточной аттестации; методические
разработки преподавателя, электронный учебник; рекомендации для глухих и
слабослышащих по работе с литературой с использованием компьютерных средств
развития коммуникативных способностей (тренажёр русского жестового языка,
«Самоучитель русского жестового языка»); файлы с раздаточными материалами,
тесты и задания

Учебная и учебно-
методическая
литература, интернет
- ресурсы, ресурсы
открытого доступа

Основная литература
1. Партыка Т. Л. Информационная безопасность: Учебное пособие / Т.Л.

Партыка, И.И. Попов. - 5-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. -
432 с.: ил.; http://znanium.com/bookread2.php?book=420047

2. Абденов А. Ж.,  Дронова Г. А.,Трушин В. А. Современные системы управления
информационной безопасностью : [учебное пособие]. Новосибирск : Изд-во НГТУ , 2017

(http://virtua.library.nstu.ru/lib/item?id=chamo:235431&theme=NB_NSTU)
Дополнительная литература
1. Башлы П.Н. Информационная безопасность.-Ростов на Дону. :

Феникс.,2009, 253 с.
2. Завгородний В.И. комплексная защита информации в компьютерных

системах: Учебное пособие. – Логос, 2001.
3. Трушин В. А. Введение в информационную безопасность и защиту

информации. Новосибирск: Изд-во НГТУ , 2017.
http://virtua.library.nstu.ru/lib/item?id=chamo:235435&theme=NB_NSTU

4. Ярочкин В.И. Информационная безопасность: Учебник для студентов
вузов. – М.: Академический проект: Гаудеамус, 2004.
Методическая литература, интернет-ресурсы, ресурсы открытого доступа

1. Информационная безопасность:  электронный учебно-методический
комплекс.
http://dispace.edu.nstu.ru/didesk/course/show/7327

2. Методические указания для студентов заочной формы обучения по курсу
«Защита информации и интернет»

http://metodichka.x-pdf.ru/15bezopasnost/539771-1-metodicheskie-ukazaniya-
dlya-studentov-zaochnoy-formi-obucheniya-kursu-zaschita-informacii-internet-zadaniya-
samostoyatelno.php

3. Хореев А.А. Защита информации от утечки по техническим каналам.
Часть 1. «Технические каналы утечки информации» / М: Государственная
техническая комиссия Российской Федерации, 1998. http://www.infotecs.ru/qts/ -
Сервер Государственной технической комиссии при Президенте Российской
Федерации.

4. Касперский Е. Компьютерые вирусы, 2003. - Электронная энциклопедия. -
Режим доступа к энкциклопедии: http://www.viruslist.com/viruslistbooks.ntml


Материально-
техническое
обеспечение
дисциплины

Оборудование Назначение

Презентационное оборудование:
(компьютер, проектор, экран)

Для презентации материалов учебных
занятий

Комплект оборудования
«Динамическая FMсистема в
комплекте.

Для организации учебного процесса с
лицами, имеющими нарушения слуха

IBM Rational Rose(лицензия для
высших учебных заведений)

Проектирование, ревьюирование и создание
программного обеспечения





ЦЕЛИ И РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ
Требования НГТУ к результатам освоения

циклов дисциплин
Шифр и формулировка компетенции ФГОС

Уметь
Требования к умениям Коды, формируемые компетенции

1
Классифицировать угрозы
информационной безопасности
автоматизированных систем по базовым
признакам;

ПК 2.4 Реализовывать методы и
технологии защиты информации в базах данных

21. Осуществлять профилактику угроз
раскрытия параметров системы;

ПК 3, Анализировать проектную и техническую
документацию на уровне взаимодействия компонент
программного обеспечения

3 Осуществлять профилактику угроз
нарушения конфиденциальности, угроз
нарушения целостности данных;

ОК.1 Понимать сущность и социальную
значимость своей будущей профессии, проявлять к ней
устойчивый интерес

Знать:
Требования к знаниям Формируемые компетенции

Требования ФГОС к результатам освоения
циклов дисциплин

Шифр и формулировка компетенции ФГОС

4 Знать как осуществлять политики
безопасности информационных систем и
понимать назначение политик
безопасности;

ОК1.Понимать сущность и социальную значимость своей
будущей профессии, проявлять к ней устойчивый интерес

5 Знать основные типы политики
безопасности доступа к данным,
дискреционные и мандатные политики;

ОК2.Организовывать собственную деятельность, выбирать
типовые методы и способы выполнения

профессиональных задач, оценивать их эффективность и
качество

6 Знать требования к системам
криптографической защиты:
криптографические требования,
требования надежности, требования по
защите от НСД, требования к средствам
разработки;

ОК3.Принимать решения в стандартных и нестандартных
ситуациях и нести за них ответственность

7 Знать основные механизмы
законодательного уровня обеспечения
информационной безопасности, а также
знать основные законодательные акты РФ
в области защиты информации;

ОК.9. Ориентироваться в условиях частой смены
технологий в профессиональной деятельности

81. Понимать функции и назначение
стандартов информационной безопасности,
их роль при проектировании и разработке
информационных систем;

ОК.4.Осуществлять поиск и использование информации,
необходимой для эффективного выполнения
профессиональных задач, профессионального и
личностного развития

9 Критерии оценки безопасности
компьютерных систем («Оранжевая
книга») структуру требований
безопасности, классы защищенности;

ОК.5. Использовать информационно-коммуникационные
технологии в профессиональной деятельности
ПК 2.4.Реализовывать методы и технологии защиты
информации в базах данных

10 Основные положения руководящих
документов Гостехкомиссии России и
Классификацию автоматизированных
систем по классам защищенности,
показатели защищенности средств
вычислительной техники от
несанкционированного доступа

ОК.3. Принимать решения в стандартных и нестандартных
ситуациях и нести за них ответственность
ОК.8. Самостоятельно определять задачи
профессионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение
квалификации
ОК.9.Ориентироваться в условиях частой смены
технологий в профессиональной деятельности

11 Знать как обеспечивать целостность
информации

ОК8. Самостоятельно определять задачи
профессионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение
квалификации



12 Организацию сетевого доступа к каталогам
(папкам) в Windows

ОК5. Использовать информационно-коммуникационные
технологии в профессиональной деятельности

13

Алгоритм создания шифров

ПК 2.4. Реализовывать методы и технологии защиты
информации в базах данных
ПК 3.1. Анализировать проектную и техническую
документацию на уровне взаимодействия компонент
программного обеспечения

14

Знать алгоритмы восстановления данных

ПК 2.4. Реализовывать методы и технологии защиты
информации в базах данных
ПК 3.1. Анализировать проектную и техническую
документацию на уровне взаимодействия компонент
программного обеспечения

Иметь понятие:
15 1. О

б идентификации и аутентификации при
входе в информационную систему,
обспользовании парольных схем.
Недостатках парольных схем.
2. О
б идентификация и аутентификации
пользователей, о Применении программно-
аппаратных средств аутентификации
(смарт-карты, токены);
3. О
 биометрических средствах идентификации
и аутентификации пользователей;
4. О
б аутентификации субъектов в
распределенных системах, о проблемах и
решениях в  схеме Kerberos;
5. О
б аудит в информационных системах и
функции и назначении аудита, его роли в
обеспечении информационной
безопасности;
6. О
 понятие электронной цифровой подписи и
процедуре формирования цифровой
подписи;
7. О
 законодательном уровне применения
цифровой подписи;
8. О
 методах несимметричного шифрования.
Использование несимметричного
шифрования для обеспечения целостности
данных;
9. О
б основных нормативных руководящих
документах, касающиеся государственной
тайны, нормативно-справочных
документах;
10. О
 месте информационной безопасности
экономических систем в национальной
безопасности страны и концепции
информационной безопасности;
11. О
 средствах обеспечения информационной
безопасности в ОС Windows’2000,ХР,
разграничении доступа к данным и
групповой политике;
12. О
 применении файловой системы NTFS для

ОК.4.Осуществлять поиск и использование информации,
необходимой для эффективного вырполнения
профессиональных задач, профессионального и
личностного развития
ОК.5.Использовать информационно-коммуникационные
технологии в профессиональной деятельности
ПК 2.4.Реализовывать методы и технологии защиты
информации в базах данных
ПК 3.1.Анализировать проектную и техническую
документацию на уровне взаимодействия компонент
программного обеспечения
ОК.1.Понимать сущность и социальную значимость своей
будущей профессии, проявлять к ней устойчивый интерес
ОК.2.Организовывать собственную деятельность,
выбирать типовые методы и способы выполнения
профессиональных задач, оценивать их эффективность и
качество
ОК.3.Принимать решения в стандартных и нестандартных
ситуациях и нести за них ответственность
ОК.8.Самостоятельно определять задачи
профессионального и личностного развития, заниматься
самообразованием, осознанно планировать повышение
квалификации
ОК.9.Ориентироваться в условиях частой смены
технологий в профессиональной деятельности



обеспечения информационной
безопасности в Windows NT/2000/XP и
Списках контроля доступа к данным (ACL)
их роли в разграничении доступа к
данным;
13. О
 применении средств Windows 2000/XP для
предотвращения угроз раскрытия
конфиденциальности данных, о
шифровании данных и Функциях и
назначение EFS;
14. О
 пользователях и группах в ОС Windows;
15. О
б основные этапы разработки защищенной
системы: определение политики
безопасности, проектирование модели ИС,
разработка кода ИС, обеспечение гарантий
соответствия реализации заданной
политике безопасности;

16. О
 причинах нарушения безопасности
информации при ее обработке
криптографическими средствами;
17. О
 понятии атаки на систему
информационной безопасности, знать
особенности локальных атак;
18. О
 распределенных информационных
системах и. удаленных атаках на
информационную систему;
19. О
 каналах передачи данных утечки
информации и атаки на каналы передачи
данных;
20. О
 физических средствах обеспечения
информационной безопасности;
21. О
б электронной почте и  проблеме
обеспечения безопасности почтовых
сервисов и их решениях;
22. О
 вирусах и методах борьбы с ними,
антивирусных программах и пакетах;
23. О
 программно-аппаратных методах защиты
информационных ресурсов в Интернет
межсетевых экранах, их функциях и
назначении;
24. О
  виртуальных частных сетях(VPN), их
функциях и назначении.


