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1
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2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8
     из них практической
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9     Аттестация, час.

10     Консультации, час.

11 Самостоятельная работа, час.

12

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ(Р)/реферат,

подготовка к контрольной

работе)

13 Вид аттестации
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3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Основные понятия и определения

1. Введение.

Законодательство РФ в

области информационной

безопасно-сти, защиты

государственной тайны и

конфиденциальной

информации

04 0

2. Понятие и виды

защищаемой информации по

законодательству РФ

02 0

Дидактическая единица: Государственная тайна

3. Государственная тайна как

особый вид защищаемой

информации

02 0

4. Система защиты

государственной тайны
04 0

Дидактическая единица: Конфиденциальная информация и её правовые режимы.

5. Организация и

обеспечение режима

секретности

22 0

6. Правовое регулирование

взаимоотношений

администрации и персонала

в области защиты

информации

22 0

7. Коммерческая тайна 44 0

8. Защита интеллектуальной

собственности
44 0

Дидактическая единица: Защита информации с использованием технических средств  

9. Правовые аспекты

применения технических

средств получения и защиты

информации

02 0

10. Основные методы

защиты информации

техническими средствами

02 0

Дидактическая единица: Аудит информационной безопасности.

11. Анализ и оценка угроз

информационной

безопасности объекта

24 0

Дидактическая единица: Физическая защита объектов информатизации

12. Принципы

инженерно-технической

защиты информации

22 0



13. Средства и методы

физической защиты

объектов

22 0

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Государственная тайна

1. Получение практических

навыков по категорированию

объектов вычислительной

техники (ВТ) и выделенных

помещений (ВП),

предназначенных для

обработки (обсуждения)

секретной информации, а

также классификации

автоматизированных систем

(АС), предназначенных для

обработки секретной и

конфиденциальной

информации.

44

Составление актов

категорирования объекта

вычислительной техники и

акта классификации

автоматизированной

системы.

0

2. Получение практических

навыков по определению и

установлению

организационнотехнических

требований защиты

секретной и

конфиденциальной

информации при её

обработке в

автоматизированной системе

(АС).

44

Составление технического

паспорта на объект

вычислительной техники.

0

3. Получение практических

навыков по определению и

установлению

организационно-технических

требований защиты

секретной и

конфиденциальной речевой 

информации при её

обсуждении в выделенном

либо защищаемом

помещении (ВП, ЗП).

44

Составление технического

паспорта на выделенное

помещение

0

Дидактическая единица: Аудит информационной безопасности.

4. Получение практических

навыков по составлению

технологического процесса

обработки защищаемой

информации в

автоматизированной системе

66

Составления

технологического

процесса обработки 

защищаемой информации

при использовании

автоматизированной

системы на основе

углубленного изучения

действующих в РФ

требований по защите

информации

ограниченного доступа 

0



3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 2

1 РГЗ/Реферат 12 0

студент изучает основную и дополнительную литературу, проводит поиск и анализ информации в

сети Internet по теме РГЗ:  Санков О. В. Информационная безопасность и защита государственной

тайны [Электронный ресурс] : электронный учебно-методический комплекс / О. В. Санков ;

Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана.

2 Подготовка к занятиям 10 0

студент изучает учебно-методическую литературу для подготовки к выполнению и защите

лабораторных работ:  Санков О. В. Информационная безопасность и защита государственной тайны

[Электронный ресурс] : электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос.

техн. ун-т. - Новосибирск, [2016]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000233294.

- Загл. с экрана.

3 Дополнительная учебная деятельность 10 4

студент готовит материалы презентации к защите РГЗ, подробная информация приведена в

приложении №3  :  Санков О. В. Информационная безопасность и защита государственной тайны

[Электронный ресурс] : электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос.

техн. ун-т. - Новосибирск, [2016]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000233294.

- Загл. с экрана.

4 Подготовка к аттестации 15 1

студент изучает конспект лекций и учебную литературу , подробная информация приведена в

приложении №2  :  Санков О. В. Информационная безопасность и защита государственной тайны

[Электронный ресурс] : электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос.

техн. ун-т. - Новосибирск, [2016]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000233294.

- Загл. с экрана.

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование e-mail:sankov@corp.nstu.ru

Консультирование e-mail:sankov@corp.nstu.ru

Контроль
e-mail:sankov@corp.nstu.ru; Среда электронного обучения
НГТУ

Размещение учебных
материалов

Портал НГТУ; ЭБС

Таблица 3.5

Активные и интерактивные формы проведения занятий

Наименование активных форм№

Дискуссия1



Тренинг2

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 2 

3620
Контролирующие материалы  приводятся в "Санков О. В. Информационная безопасность и защита государственной тайны [Электронный ресурс] :

электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана."

40
Контролирующие материалы  приводятся в "Санков О. В. Информационная безопасность и защита государственной тайны [Электронный ресурс] :

электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана."

2412
Контролирующие материалы  приводятся в "Санков О. В. Информационная безопасность и защита государственной тайны [Электронный ресурс] :

электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана."

168
Контролирующие материалы  приводятся в "Санков О. В. Информационная безопасность и защита государственной тайны [Электронный ресурс] :

электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана."

2010
Контролирующие материалы (список вопросов) приводятся в "Санков О. В. Информационная безопасность и защита государственной тайны [Электронный

ресурс] : электронный учебно-методический комплекс / О. В. Санков ; Новосиб. гос. техн. ун-т. - Новосибирск, [2016]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000233294. - Загл. с экрана."

5. Литература

Основная литература

Дополнительная литература



6. Методическое и программное обеспечение, информационные технологии

6.1 Методическое обеспечение

6.2 Специализированное программное обеспечение 

6.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

7. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется для показа
демонстрационного материала на лекциях,
при защите РГЗ

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Выполнение лабораторных работ


