
Федеральное государственное бюджетное образовательное учреждение 
высшего  образования 

«Новосибирский государственный технический университет»

Кафедра автономных информационных и управляющих систем

“УТВЕРЖДАЮ”
ДЕКАН ФЛА

                                 д.т.н. Саленко С. Д.
“___ ”______________ ______ г.

Образовательная программа: 27.04.04 Управление в технических системах, магистерская
программа: Автономные информационные и управляющие системы

Курс: 1, семестр : 2 

Факультет летательных аппаратов,  

Семестр

2

1
Всего зачетных единиц

(кредитов)

2 Всего часов

3
Всего занятий в контактной

форме, час.

4    Лекции, час.

5    Практические занятия, час.

6    Лабораторные занятия, час.

7
     из них в активной и

интерактивной форме, час.

8
     из них практической

подготовки, час.

9     Аттестация, час.

10     Консультации, час.

11 Самостоятельная работа, час.

12

Виды самостоятельной работы

(курсовой проект, курсовая

работа, РГЗ(Р)/реферат,

подготовка к контрольной

работе)

13 Вид аттестации

№ Вид деятельности

3

108

61

36

0

18

36

0

2

5

47

Р 

ДЗ 

Новосибирск 2017



Рабочая программа составлена на основании федерального государственного образовательного
стандарта высшего профессионального образования по направлению (специальности): 27.04.04
Управление в технических системах

ФГОС введен в действие приказом №726  от 14.12.2009 г.,регистрационный номер: 16227, дата
утверждения: 03.02.2010 г. 

Место дисциплины в структуре учебного плана: Блок 1, формируемая участниками образовательных
отношений, по выбору студента

Рабочая программа разработана на основе компетентностной модели выпускника по направлению
(специальности): 27.04.04 Управление в технических системах

Рабочая программа обсуждена на заседании кафедры 
 
АИУС, протокол заседания кафедры №7 от 21.06.2017             

Утверждена на совете факультета летательных аппаратов, протокол № 5 от 21.06.2017 

Рабочую программу дисциплины разработал: 
 
инженер 2 категории,  Литвиненко С. А.

Заведующий кафедрой:
 
доцент, д.т.н. Легкий В. Н.

Ответственный за образовательную программу:
 
заведующий кафедрой Легкий В. Н.



1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

ПК-2.В/НА Способен соблюдать основные требования информационной

безопасности в профессиональной деятельности

Профессиональные

компетенции

ПК-2.В/НА. 1 Знает законодательство РФ в области информационной безопасности.

ПК-2.В/НА. 2 Знает методы и средства обеспечения информационной безопасности. 

ПК-2.В/НА. 3 Знает требования по обеспечению информационной безопасности при

работе с конфиденциальной информацией.

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Правовое обеспечение коммерческой безопасности

1. Определение основных понятий 04 0

2. Законодательство РФ в области информационной

безопасности
06 0

3. Понятие и виды защищаемой информации по

законодательству РФ
04 0

4. Работа с кадрами 06 0

Дидактическая единица: Организационно-техническое обеспечение коммерческой

безопасности

5. Организация и обеспечение режима секретности 08 0

6. Средства и методы физической защиты объектов 08 0

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Организационно-техническое обеспечение коммерческой

безопасности

1. Составление технического

паспорта на выделенное

помещение

84

Получение практических

навыков по определению и

установлению

организационно-техническ

их требований защиты

секретной и

конфиденциальной

речевой  информации при

её обсуждении в

выделенном либо

защищаемом помещении

(ВП, ЗП).

0



2. Передача информации по

телефонным линиям связи.
84

Ознакомление с

принципами передачи

информации по

телефонным линиям связи

и способами

несанкционированного

съема информации и

способы противодействия

им

0

3. Составление технического

паспорта на объект

вычислительной техники.

84

Получение практических

навыков по определению и

установлению

организационно-техническ

их требований защиты

секретной и

конфиденциальной

информации при её

обработке в

автоматизированной

системе (АС).

0

4. Передача информации по

радиоканалу.
44

Ознакомление с

принципами передачи

информации по

радиоканалу и способами

несанкционированного

съема информации и

способы противодействия

им.

0

5. Составление актов

категорирования объекта

вычислительной техники и

акта классификации

автоматизированной

системы

82

Получение практических

навыков по

категорированию объектов

вычислительной техники

(ВТ) и выделенных

помещений (ВП),

предназначенных для

обработки (обсуждения)

секретной информации, а

также классификации

автоматизированных

систем (АС),

предназначенных для

обработки секретной и

конфиденциальной

информации.

0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 2

1 РГЗ/Реферат 10 3



РГЗ студент может построить на "свободных" примерах по темам лекционных и практических

занятий, которые позволили бы достаточно объективно оценить уровень подготовки и правильность

понимания существа рассматриваемой в данной теме проблемы. Должны быть также представлены

определения понятий, используемых в РГЗ.:  Соболев А. Н. Физические основы технических средств

обеспечения информационной безопасности : [учебное пособие для вузов по специальностям 075500

"Комплексное обеспечение информационной безопасности автоматизированных систем" и 075200

"Компьютерная безопасность"] / А. Н. Соболев, В. М. Кириллов. - Москва, 2004. - 221, [2] с. : ил.

2 Подготовка к занятиям 22 0

Студентам предлагается повторить предыдущий лекционный, учебно-методический материал. : 

Соболев А. Н. Физические основы технических средств обеспечения информационной безопасности

: [учебное пособие для вузов по специальностям 075500 "Комплексное обеспечение

информационной безопасности автоматизированных систем" и 075200 "Компьютерная

безопасность"] / А. Н. Соболев, В. М. Кириллов. - Москва, 2004. - 221, [2] с. : ил.

3 Дополнительная учебная деятельность 5 0

:  Соболев А. Н. Физические основы технических средств обеспечения информационной

безопасности : [учебное пособие для вузов по специальностям 075500 "Комплексное обеспечение

информационной безопасности автоматизированных систем" и 075200 "Компьютерная

безопасность"] / А. Н. Соболев, В. М. Кириллов. - Москва, 2004. - 221, [2] с. : ил.

4 Подготовка к аттестации 10 2

Студентам предлагается ознакомиться с контролирующими материалами, изучить лекционный,

учебно-методический материал.:  Соболев А. Н. Физические основы технических средств

обеспечения информационной безопасности : [учебное пособие для вузов по специальностям 075500

"Комплексное обеспечение информационной безопасности автоматизированных систем" и 075200

"Компьютерная безопасность"] / А. Н. Соболев, В. М. Кириллов. - Москва, 2004. - 221, [2] с. : ил.

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование Портал НГТУ

Консультирование e-mail:darron@ngs.ru

Размещение учебных
материалов

ЭБС

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 2 

2010

3015

3015

2010



Коды

компетен

ций
Индикаторы достижения компетенций

Формы

контроля

Таблица 4.2

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ПК-2.В/

НА
ПК-2.В/НА 1. Знает законодательство РФ в области информационной безопасности.

ПК-2.В/НА 2. Знает методы и средства обеспечения информационной безопасности. 

ПК-2.В/НА 3. Знает требования по обеспечению информационной безопасности при работе с

конфиденциальной информацией.

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

5. Литература

Основная литература

Дополнительная литература

6. Методическое и программное обеспечение, информационные технологии

6.1 Методическое обеспечение

6.2 Специализированное программное обеспечение 

6.3 Информационные технологии



При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

7. Материально-техническое обеспечение 

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс №31 Сбор информационных материалов,
получение навфков по оформлению
документации.

Лабораторный стенд

№ Наименование Назначение

1 Оборудование для лаборатории сигналов Изучение схемотехники и принципов
действия устройств съема информации и
противодействия съему информации.

Специальное оборудование

№ Наименование Назначение

1 Акустический сейф - Кокон Получение навыков противодействия
съему информации.

2 ПРИБОР D-008 Получение навыков поиска устройств
съема информации.

3 ПОРТАТИВНЫЙ ОБНАРУЖИВАТЕЛЬ
РПУ

Получение навыков поиска устройств
съема информации.

4 СЕЛЕКТИВНЫЙ МИКРОВОЛЬТМЕТР
159

Получение навыков поиска устройств
съема информации.

5 ТЕСТОВОЕ УСТРОЙСТВО PROTECT
1203

Получение навыков поиска устройств
съема информации.


