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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

ОПК-6 Способен разрабатывать компоненты программно-аппаратных комплексов

обработки информации и автоматизированного проектирования

Общепрофессиональные

компетенции

ОПК-6. 1 Знать: аппаратные средства и платформы инфраструктуры

информационных технологий, виды, назначение, архитектуру, методы разработки и

администрирования программно-аппаратных комплексов объекта профессиональной

деятельности

ПК-22.В/НА Способен осуществлять профессиональную деятельность в разработке и

применении аппаратно-программных средств

Профессиональные

компетенции

ПК-22.В/НА. 2 Владеет методами и средствами обеспечения кибербезопасности

информационных систем

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

Знать аппаратные средства и платформы инфраструктуры информационных

технологий, виды, назначение, архитектуру, методы разработки и

администрирования программно-аппаратных комплексов объекта

профессиональной деятельности

Лекции; Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Безопасность и защита информации

1. Введение. Информ. безопасность в системе

национальной безопасности РФ. Федеральный закон "О

безопасности". 

02 ОПК-6.10

4. Классификация угроз информационной безопасности.

Классификация источников угроз информационной

безопасности.  

02 ОПК-6.10

6. Причины, виды, каналы утечки информации. 02 ОПК-6.10

7. Методы и средства обеспечения безопасности

информационных систем. Технические средства,

организационная и правовая защита.

02 ОПК-6.10

Дидактическая единица: Безопасность информационных систем

2. Государственная система правового обеспечения

защиты информации в Российской Федерации.
02 ОПК-6.10



3. Национальные интересы  РФ в информационной

сфере и их обеспечение.

Источники угроз информационной безопасности.

02 ОПК-6.10

5. Угрозы нарушения конфиденциальности,

целостности, доступности информации. Модели угроз.
02 ОПК-6.10

8. Оценка эффективности средств защиты информации

(СЗИ).

Понятие "политики информационной безопасности"

предприятия.

02 ОПК-6.10

9. Информационные системы, классификация

информационных систем. Причины, виды, каналы

утечки информации. 

02 ОПК-6.10

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Безопасность и защита информации

1. Противодействие атакам 

на сетевые сервисы. Отказ а

обслуживании (DOS)

14 0

2. Противодействие атакам

на WEB - прилижение. SQL

INJECTION

24 0

5. Моделирование реальной

ситуации, группа атакующих

против группы защиты.

12 0

Дидактическая единица: Безопасность информационных систем

3. Атака BRUTEFORCE.

Подбор пароля через SMTP

протокол.

24 0

4. Получение полного

контроля над целевой

машиной различными

способами

24 0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 3

1 РГЗ/Реферат ОПК-6.1 15 2



В рамках расчетно-графического задания (работы) по дисциплине студенты должны провести анализ

предоставленного (выбранного самостоятельно) объекта информатизации, малого предприятия

и.т.д., провести оценку рисков и анализ угроз информационной безопасности, обосновать результаты

расчетов, предоставить способы устранения выявленных угроз безопасности.

Обязательные структурные части РГЗ.

1) Анализ объекта;

2)  Оценка рисков;

3)  Анализ угроз;

4)  Предложение способов защиты;

Оцениваемые позиции:

:  Быков С. В. Принципы построения и особенности применения современных систем

охранно-пожарной сигнализации : учебно-методическое пособие / С. В. Быков, И. Л. Рева ; Новосиб.

гос. техн. ун-т. - Новосибирск, 2015. - 56, [1] с. : ил., схемы, табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000222727 Туманов С. А. Система защиты информации от

несанкционированного доступа на основе "DallasLock 8.0" : учебно-методическое пособие / С. А.

Туманов, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 54, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000227592 Иванов А. В. Техническая защита информации

[Электронный ресурс] : электронный учебно-методический комплекс / А. В. Иванов, В. А. Трушин,

И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208799. - Загл. с экрана. Куршин В. М. Комплексные

системы безопасности PerCo-S20 [Электронный ресурс] : учебно-методическое пособие / В. М.

Куршин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2013]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000184117. - Загл. с экрана. Трушин В. А. Техническая защита

конфиденциальной информации [Электронный ресурс] : электронный учебно-методический

комплекс / В. А. Трушин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2012]. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000175970. - Загл. с экрана.

2 Подготовка к занятиям ОПК-6.1 44 3

Подготовка к занятиям. Повторение изученного материала. Самостоятельное изучение

теоретического материала.:  Линник С. Е. Противодействия атакам на популярные сетевые сервисы :

учебно-методическое пособие / С. Е. Линник, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск,

2015. - 55, [1] с. : ил., табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000222748 Быков

С. В. Принципы построения и особенности применения современных систем охранно-пожарной

сигнализации : учебно-методическое пособие / С. В. Быков, И. Л. Рева ; Новосиб. гос. техн. ун-т. -

Новосибирск, 2015. - 56, [1] с. : ил., схемы, табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000222727 Туманов С. А. Система защиты информации от

несанкционированного доступа на основе "SecretNet 7" : учебно-методическое пособие / С. А.

Туманов, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 89, [2] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000226348 Туманов С. А. Система защиты информации от

несанкционированного доступа на основе "DallasLock 8.0" : учебно-методическое пособие / С. А.

Туманов, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 54, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000227592 Куршин В. М. Комплексные системы безопасности

PerCo-S20 [Электронный ресурс] : учебно-методическое пособие / В. М. Куршин, И. Л. Рева ;

Новосиб. гос. техн. ун-т. - Новосибирск, [2013]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000184117. - Загл. с экрана. Иванов А. В. Техническая защита

информации [Электронный ресурс] : электронный учебно-методический комплекс / А. В. Иванов, В.

А. Трушин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208799. - Загл. с экрана. Трушин В. А. Техническая защита

конфиденциальной информации [Электронный ресурс] : электронный учебно-методический

комплекс / В. А. Трушин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2012]. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000175970. - Загл. с экрана.

3 Подготовка к аттестации ОПК-6.1 5 1



Подготовка к аттестации. Консультации по возникаемым вопросам.:  Быков С. В. Принципы

построения и особенности применения современных систем охранно-пожарной сигнализации :

учебно-методическое пособие / С. В. Быков, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск,

2015. - 56, [1] с. : ил., схемы, табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000222727 Линник С. Е. Противодействия атакам на

популярные сетевые сервисы : учебно-методическое пособие / С. Е. Линник, И. Л. Рева ; Новосиб.

гос. техн. ун-т. - Новосибирск, 2015. - 55, [1] с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000222748 Туманов С. А. Система защиты информации от

несанкционированного доступа на основе "SecretNet 7" : учебно-методическое пособие / С. А.

Туманов, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 89, [2] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000226348 Туманов С. А. Система защиты информации от

несанкционированного доступа на основе "DallasLock 8.0" : учебно-методическое пособие / С. А.

Туманов, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 54, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000227592 Иванов А. В. Техническая защита информации

[Электронный ресурс] : электронный учебно-методический комплекс / А. В. Иванов, В. А. Трушин,

И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2014]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000208799. - Загл. с экрана. Куршин В. М. Комплексные

системы безопасности PerCo-S20 [Электронный ресурс] : учебно-методическое пособие / В. М.

Куршин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2013]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000184117. - Загл. с экрана. Трушин В. А. Техническая защита

конфиденциальной информации [Электронный ресурс] : электронный учебно-методический

комплекс / В. А. Трушин, И. Л. Рева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2012]. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000175970. - Загл. с экрана.

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование
e-mail; Личный типовой  сайт; Портал НГТУ; Среда
электронного обучения НГТУ

Консультирование Социальные сети; Среда электронного обучения НГТУ; Чат

Контроль Среда электронного обучения НГТУ

Размещение учебных
материалов

Среда электронного обучения НГТУ; ЭБС

Таблица 3.5

Активные и интерактивные формы проведения занятий

Наименование активных форм№

Лекция в форме дискуссии1

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.



Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 3 

101

5030

400

Коды

компетен

ций
Индикаторы достижения компетенций

Формы

контроля

Таблица 4.2

Защита

РГЗ/Р
Экзамен

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК-6
ОПК-6 1. Знать: аппаратные средства и платформы инфраструктуры информационных

технологий, виды, назначение, архитектуру, методы разработки и администрирования

программно-аппаратных комплексов объекта профессиональной деятельности
+ +

ПК-22.

В/НА

ПК-22.В/НА 2. Владеет методами и средствами обеспечения кибербезопасности

информационных систем

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

5. Литература

Основная литература

Интернет-ресурсы

6. Методическое и программное обеспечение, информационные технологии

6.1 Методическое обеспечение



6.2 Специализированное программное обеспечение 

Использование специализированного программного обеспечения для изучения дисциплины
не требуется

6.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

7. Материально-техническое обеспечение 

Лабораторный стенд

№ Наименование Назначение

1 Комплекс Secret Net Для проведения лобораторных работ

2 Компьютерный комплекс контроля
доспупа в составе

Для проведения лобораторных работ

Комплект оборудования

№ Наименование Назначение

1 Компьютерный класс№4 Для проведения лобораторных работ

Специальное оборудование

№ Наименование Назначение

1 Комплекс Dallas Lock Для проведения лобораторных работ


