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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

Компетенция ФГОС: ОК.7 способность самостоятельно приобретать с помощью

информационных технологий и использовать в практической деятельности новые

знания и умения, в том числе в новых областях знаний, непосредственно не

связанных со сферой деятельности

Компетенция ФГОС: ОК.7 способность самостоятельно приобретать с помощью

информационных технологий и использовать в практической деятельности новые

знания и умения, в том числе в новых областях знаний, непосредственно не

связанных со сферой деятельности

Компетенция ФГОС: ОК.7 способность самостоятельно приобретать с помощью

информационных технологий и использовать в практической деятельности новые

знания и умения, в том числе в новых областях знаний, непосредственно не

связанных со сферой деятельности

Компетенция ФГОС: ОПК.2 культурой мышления, способность выстраивать логику

рассуждений и высказываний, основанных на интерпретации данных,

интегрированных из разных областей науки и техники, выносить суждения на

основании неполных данных

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.4 владение существующими методами и алгоритмами

решения задач распознавания и обработки данных

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

ОПК.2.у2 анализировать и интерпретировать в терминах решаемой задачи

результаты, полученные в процессе моделирования, сбора и обработки

данных

Лекции; Практические занятия;

Самостоятельная работа

ПК.2.з2 основные методы и подходы, используемые в инженерии знаний Лекции; Практические занятия;

Самостоятельная работа

ПК.2.у6 разрабатывать математические модели объектов профессиональной

деятельности с использованием специализированных инструментальных

средств

Лекции; Практические занятия;

Самостоятельная работа

ПК.4.з2 компьютерные технологии и инструментальные средства решения

типовых задач обработки данных  

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у1 осваивать новые программные средства для профессиональной

деятельности

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у2 осуществлять поиск и подбор материала в новой для себя области

знаний, необходимых для ее изучения

Лекции; Практические занятия;

Самостоятельная работа

ОК.7.у3 осуществлять поиск и адаптацию  необходимых материалов для

решения научно-технической или производственно-технологической

проблемы

Лекции; Практические занятия;

Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций

Из них в

форме практ.

подг., час.



Семестр: 2

Дидактическая единица: Защита систем

1. Классификация компьютерных сетей. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

2. Функциональная иерархическая модель

информационных сетей.
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

3. Общая характеристика распределенной операционной

системы.
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

4. Функции и основные характеристики корпоративных

сетей.
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

5. Типовая структура корпоративной компьютерной

сети.
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

6. Фазы процесса связи удаленных объектов 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

7. Классификация сетевых угроз и атак. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

8. Рекомендации по построению систем защиты. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0



9. Межсетевые экраны (МЭ) с фильтрацией пакетов. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

0

Темы практических

занятий

Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Защита систем

1. Межсетевые экраны

уровня приложений
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

2. Шлюзы уровня

соединений.
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

3. МЭ с адаптивной

проверкой пакетов 
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

4. Способы НСД к

информации
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

5. Методы и средства

защиты от НСД в сети
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

6. Аутентификация

пользователей
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0



7. Основные особенности

сетевой аутентификации
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

8. Простой метод

запрос-ответ
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

9. Аутентификация в

протоколе SMB 
12

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

Семестр: 3

Дидактическая единица: Средства информационной зашиты

10. Разграничение доступа

пользователей к ресурсам

АС

02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

11. Криптографические

сетевые протоколы
02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

12. Протокол IPSec 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

13. Протокол TLS. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

14. Стандарт SET 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0



15. Управление ключами 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

16. KDC. 02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

17. . Система

распределенной

аутентификации Kerberos

02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

18. Стандарты безопасности

вычислительных сетей и их

компонентов

02

ОК.7.У1,ОК

.7.У2,ОК.7.

У3,ОПК.2.У

2,ПК.2/НИ.З

-1.2,ПК.2/Н

И.У6,ПК.4/

НИ.З-1.2

практика0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 2

1 РГЗ/Реферат

ОК.7.У1,ОК.7.

У2,ОК.7.У3,ОП

К.2.У2,ПК.2/Н

И.З-1.2,ПК.2/Н

И.У6,ПК.4/НИ.

З-1.2

30 4

, подробная информация приведена в приложении №3  :  Дронов В. Ю. Информационная

безопасность банковской деятельности : учебно-методическое пособие / В. Ю. Дронов, В. В.

Анюшин ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 12, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234007

Семестр: 3

1 Курсовой проект

ОК.7.У1,ОК.7.

У2,ОК.7.У3,ОП

К.2.У2,ПК.2/Н

И.З-1.2,ПК.2/Н

И.У6,ПК.4/НИ.

З-1.2

81 7

, подробная информация приведена в приложении №5  :  Дронов В. Ю. Информационная

безопасность банковской деятельности : учебно-методическое пособие / В. Ю. Дронов, В. В.

Анюшин ; Новосиб. гос. техн. ун-т. - Новосибирск, 2016. - 12, [4] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234007



3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование
Личный типовой  сайт; Портал НГТУ; Среда электронного
обучения НГТУ

Консультирование Портал НГТУ; Среда электронного обучения НГТУ

Контроль Портал НГТУ; Среда электронного обучения НГТУ

Размещение учебных
материалов

Портал НГТУ; Среда электронного обучения НГТУ; ЭБС

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Семестр: 2 

40
Контролирующие материалы - список вопросов

40
Контролирующие материалы - список вопросов

20
Контролирующие материалы - список вопросов

Семестр: 3 

30
Контролирующие материалы - список вопросов

30
Контролирующие материалы - список вопросов

40
Контролирующие материалы - список вопросов

Коды

компетен

ций
Индикаторы достижения компетенций

Формы контроля

Таблица 4.2

Защита

РГЗ/Р

Защита

КП/КР
Зачет Экзамен

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОК.7
ОК.7 у1. осваивать новые программные средства для профессиональной

деятельности
+ + + +

ОК.7 у2. осуществлять поиск и подбор материала в новой для себя области

знаний, необходимых для ее изучения
+ + + +



ОК.7 у3. осуществлять поиск и адаптацию  необходимых материалов для

решения научно-технической или производственно-технологической

проблемы
+ + + +

ОПК.2
ОПК.2 у2. анализировать и интерпретировать в терминах решаемой задачи

результаты, полученные в процессе моделирования, сбора и обработки

данных
+ + + +

ПК.2/Н

И

ПК.2/НИ з2. основные методы и подходы, используемые в инженерии

знаний
+ + + +

ПК.2/НИ у6. разрабатывать математические модели объектов

профессиональной деятельности с использованием специализированных

инструментальных средств
+ + + +

ПК.4/Н

И

ПК.4/НИ з2. компьютерные технологии и инструментальные средства

решения типовых задач обработки данных  
+ + + +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература

Дополнительная литература

8. Методическое и программное обеспечение, информационные технологии

8.1 Методическое обеспечение

8.2 Специализированное программное обеспечение 

8.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.



9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется при проведении лекций


