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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

Компетенция ФГОС: ОК.4 способность заниматься научными исследованиями

Компетенция ФГОС: ОК.9 умение оформлять отчеты о проведенной

научно-исследовательской работе и подготавливать публикации по результатам

исследования

Компетенция ФГОС: ОПК.2 культурой мышления, способность выстраивать логику

рассуждений и высказываний, основанных на интерпретации данных,

интегрированных из разных областей науки и техники, выносить суждения на

основании неполных данных

Компетенция ФГОС: ОПК.2 культурой мышления, способность выстраивать логику

рассуждений и высказываний, основанных на интерпретации данных,

интегрированных из разных областей науки и техники, выносить суждения на

основании неполных данных

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.2 знанием методов научных исследований и владение

навыками их проведения

Компетенция ФГОС: ПК.3 знанием методов оптимизации и умение применять их

при решении задач профессиональной деятельности

Компетенция ФГОС: ПК.3 знанием методов оптимизации и умение применять их

при решении задач профессиональной деятельности

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

ОПК.2.з2 знать основные методы научного познания Практические занятия;

Лабораторные работы;

Самостоятельная работа

ОПК.2.у2 анализировать и интерпретировать в терминах решаемой задачи

результаты, полученные в процессе моделирования, сбора и обработки

данных

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ПК.2.з5 основные методы, области использования, ограничения, достоинства

и недостатки, инструментальные средства математического моделирования

объектов профессиональной деятельности

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ПК.2.у4 выполнять сравнительный анализ эффективности применения

различных методов математического моделирования в рамках решаемой

задачи

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ПК.2.у5 планировать и проводить машинные эксперименты с имитационными

моделями объектов профессиональной деятельности, статистически

обрабатывать и интерпретировать полученные результаты

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ПК.2.у6 разрабатывать математические модели объектов профессиональной

деятельности с использованием специализированных инструментальных

средств

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ПК.3.з2 знать основные математические методы оптимизации процесса

функционирования объектов профессиональной деятельности

Практические занятия;

Лабораторные работы;

Самостоятельная работа



ПК.3.у4 уметь осуществлять математическую постановку задачи оптимизации

процесса функционирования объектов профессиональной деятельности

(ОПД), решать ее с помощью специализированных инструментальных

средств, анализировать полученные результаты, выдавать практические

рекомендации по оптимизации работы ОПД.    

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ОК.4.у1 способность осуществлять научно-исследовательскую деятельность в

области задач математического моделирования объектов профессиональной

деятельности

Практические занятия;

Лабораторные работы;

Самостоятельная работа

ОК.9.у1 составлять аналитические отчеты по результатам эксперимента,

моделирования, сбора и обработки данных, содержащих постановку задачи,

анализ и интерпретацию результатов, выводы и рекомендации

Практические занятия;

Лабораторные работы;

Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Криптоанализ

7. ЭЦП ГОСТ Р 34.10 26

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Криптоанализ

классических щифров
0

Дидактическая единица: Стандартные шифры

5. Шифры DES, AES, ГОСТ 24

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Шифры DES, AES, ГОСТ0

Дидактическая единица: Приложения шифров

6. Шифр с открытым ключом

RSA
24

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Шифр с открытым ключом

RSA
0



8. Электронная цифровая

подпись RSA
24

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Электронная цифровая

подпись RSA
0

Темы практических

занятий

Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 2

Дидактическая единица: Шифры

1. Шифры DES,ГОСТ, AES 04

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Шифры DES,ГОСТ, AES0

2. Шифр RSA 04

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

Шифр RSA0

3. ЭЦП ГОСТ Р 34.10 06

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

ЭЦП ГОСТ Р 34.100



4. ЭЦП RSA 04

ОК.4.У1,ОК

.9.У1,ОПК.2

.З-1.2,ОПК.2

.У2,ПК.2/Н

И.З-1.5,ПК.2

/НИ.У4,ПК.

2/НИ.У5,ПК

.2/НИ.У6,П

К.3/НИ.З-1.

2,ПК.3/НИ.

У4

ЭЦП RSA0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 2

1 РГЗ/Реферат

ОК.4.У1,ОК.9.

У1,ОПК.2.З-1.2

,ОПК.2.У2,ПК.

2/НИ.З-1.5,ПК.

2/НИ.У4,ПК.2/

НИ.У5,ПК.2/Н

И.У6,ПК.3/НИ.

З-1.2,ПК.3/НИ.

У4

20 7

РГЗ:  Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. -

Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768

2 Подготовка к занятиям

ОК.4.У1,ОК.9.

У1,ОПК.2.З-1.2

,ОПК.2.У2,ПК.

2/НИ.З-1.5,ПК.

2/НИ.У4,ПК.2/

НИ.У5,ПК.2/Н

И.У6,ПК.3/НИ.

З-1.2,ПК.3/НИ.

У4

21 0

Подготовка к занятиям:  Методы и средства защиты компьютерной информации. Ч. 1 : методические

указания к лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов].

- Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768

3 Подготовка к аттестации

ОК.4.У1,ОК.9.

У1,ОПК.2.З-1.2

,ОПК.2.У2,ПК.

2/НИ.З-1.5,ПК.

2/НИ.У4,ПК.2/

НИ.У5,ПК.2/Н

И.У6,ПК.3/НИ.

З-1.2,ПК.3/НИ.

У4

20 2

:  Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. -

Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768



3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование e-mail; Социальные сети

Консультирование e-mail

Контроль Портал НГТУ

Размещение учебных
материалов

Портал НГТУ

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Семестр: 2 

30
Контролирующие материалы (список вопросов) приводятся в "Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. - Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768"

30
Контролирующие материалы (список вопросов) приводятся в "Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. - Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768"

20
Контролирующие материалы (список вопросов) приводятся в "Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. - Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768"

20
Контролирующие материалы (список вопросов) приводятся в "Методы и средства защиты компьютерной информации. Ч. 1 : методические указания к

лабораторным работам для 4 курса АВТФ / Новосиб. гос. техн. ун-т ; [сост. Ю. А. Котов]. - Новосибирск, 2010. - 35, [1] с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000146768"

Коды

компетен

ций
Индикаторы достижения компетенций

Формы контроля

Защита

Л/Р

Таблица 4.2

Защита

РГЗ/Р
Зачет

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОК.4
ОК.4 у1. способность осуществлять научно-исследовательскую деятельность в

области задач математического моделирования объектов профессиональной

деятельности
+ + +

ОК.9
ОК.9 у1. составлять аналитические отчеты по результатам эксперимента,

моделирования, сбора и обработки данных, содержащих постановку задачи,

анализ и интерпретацию результатов, выводы и рекомендации
+ + +

ОПК.2 ОПК.2 з2. знать основные методы научного познания + + +



ОПК.2 у2. анализировать и интерпретировать в терминах решаемой задачи

результаты, полученные в процессе моделирования, сбора и обработки данных
+ + +

ПК.2/Н

И

ПК.2/НИ з5. основные методы, области использования, ограничения, достоинства

и недостатки, инструментальные средства математического моделирования

объектов профессиональной деятельности
+ + +

ПК.2/НИ у4. выполнять сравнительный анализ эффективности применения

различных методов математического моделирования в рамках решаемой задачи
+ + +

ПК.2/НИ у5. планировать и проводить машинные эксперименты с

имитационными моделями объектов профессиональной деятельности,

статистически обрабатывать и интерпретировать полученные результаты
+ + +

ПК.2/НИ у6. разрабатывать математические модели объектов профессиональной

деятельности с использованием специализированных инструментальных средств
+ + +

ПК.3/Н

И

ПК.3/НИ з2. знать основные математические методы оптимизации процесса

функционирования объектов профессиональной деятельности
+ + +

ПК.3/НИ у4. уметь осуществлять математическую постановку задачи

оптимизации процесса функционирования объектов профессиональной

деятельности (ОПД), решать ее с помощью специализированных

инструментальных средств, анализировать полученные результаты, выдавать

практические рекомендации по оптимизации работы ОПД.    

+ + +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература

Дополнительная литература

8. Методическое и программное обеспечение, информационные технологии

8.1 Методическое обеспечение



8.2 Специализированное программное обеспечение 

8.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Применяется при проведении лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Применяется при проведении
лабораторных работ


