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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

ОПК-1 Способен находить, формулировать и решать актуальные проблемы

фундаментальной и прикладной информатики и информационных технологий

Общепрофессиональные

компетенции

ОПК-1. 1 Обладает фундаментальными знаниями, полученными в области

математики и информатики.

ОПК-1. 2 Умеет использовать их в профессиональной деятельности.

ОПК-2 Способен проектировать, разрабатывать и внедрять программные продукты и

программные комплексы различного назначения

Общепрофессиональные

компетенции

ОПК-2. 1 Обладает фундаментальными знаниями по программированию и языкам

программирования, организации баз данных, системного программирования и

компьютерного моделирования, соблюдения информационной безопасности.

ОПК-2. 2 Умеет использовать этот аппарат в профессиональной деятельности.

ОПК-2. 3 Имеет навыки применения данного математического аппарата при

решении конкретных задач.

ОПК-3 Способен проводить анализ качества, эффективности применения и

соблюдение информационной безопасности при разработке программных продуктов

и программных комплексов

Общепрофессиональные

компетенции

ОПК-3. 1 Обладает фундаментальными знаниями, в области прикладного и

системного программирования

ОПК-3. 2 Умеет использовать их в профессиональной деятельности

ОПК-3. 3 Имеет практические навыки разработки ПО.

Способен учитывать знания проблем и тенденций развития рынка ПО в

профессиональной деятельности.

Профессиональные

компетенции

 1 Знает проблемы и тенденции развития рынка программного обеспечения.

Ознакомлен с содержимым “Единого реестра программ для электронных

вычислительных машин и баз данных”.

 2 Умеет использовать знания проблем и тенденций развития рынка ПО в своей

профессиональной деятельности.

 3 Имеет практический опыт рыночной оценки конкретного программного продукта. 

Способен

принимать участие в

управлении работами

по созданию

(модификации) и

сопровождению ПО,

программных систем

и комплексов.

Профессиональные

компетенции

 1 Знает

методы организации

работы в

коллективах

разработчиков ПО;

методы

инсталляции и

сопровождения ПО,

программных

систем и

комплексов.

 2 Умеет использовать их в профессиональной деятельности.



 3 Имеет

навыки разработки,

инсталляции и

сопровождения ПО,

программных

систем и

комплексов.

Способность осуществлять проектную деятельность на всех этапах жизненного

цикла проекта

Профессиональные

компетенции

 1 Уметь определять проблему и способы ее решения в проекте

 2 Уметь организовывать и координировать работу участников проекта

 3 Уметь определять необходимые ресурсы для реализации проектных задач

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

О многоуровневом подходе при построении сетевого программного

обеспечения

Лекции; Практические занятия;

Самостоятельная работа

Базовые методики построения сетей на основе стандартов физического,

канального и сетевого уровней 

Лекции; Практические занятия;

Самостоятельная работа

выполнять моделирования сети с произвольной топологией Практические занятия; 

Осуществлять логическую структуризацию сети с помощью коммутаторов Лекции; Практические занятия;

Самостоятельная работа

выполнять формирование различных отчетов по анализу сетевого трафика Практические занятия; 

проектирования и разработки сетевых приложений в составе бригады Практические занятия; 

проводить анализ служебных данных электронной почты Практические занятия; 



разрабатывать сетевые приложения с применением технологии клиент-сервер Практические занятия;

Самостоятельная работа

определять необходимые ресурсы, требуемые для выполнения

разрабатываемых сетевых приложений

Практические занятия;

Самостоятельная работа

О структуре сетевого программного обеспечения, реализующего стек

протоколов TCP/IP

Лекции; Самостоятельная работа

Знать алгоритмы IP-маршрутизации Лекции; Самостоятельная работа

анализа трафика протоколов электронной почты Практические занятия; 

Основные принципы функционирования беспроводных сетей Лекции; Самостоятельная работа

Использовать инструментальные средства анализа сетевого трафика Практические занятия;

Самостоятельная работа

Использовать современные инструментальные средства моделирования сетей Практические занятия;

Самостоятельная работа

об основных принципах функционирования компьютерных сетей Лекции; Практические занятия;

Самостоятельная работа

Уметь разрабатывать алгоритмы для решения задач сетевого взаимодействия Практические занятия; 

Создавать необходимые сетевые программные средства с использованием

базовых технологий современных сетей 

Практические занятия;

Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1

Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Основные принципы функционирования компьютерных сетей

1. Основные принципы

функционирования

компьютерных сетей

:классификации, топологии,

модель OSI

11
ОПК-1.1,ОП

К-3.1

изучают классификации,

топологии, модель OSI
0

Дидактическая единица: Канальный уровень



2. Методы и протоколы

доступа к среде передачи

данных, стандарты IEEE

802.x, понятие коллизий

11 1,ОПК-3.1

изучают классификацию

методов и протоколов

доступа к среде передачи

данных

0

3. Технологии Ethernet на

разделяемой среде. Время

оборота и распознавания

коллизий. Логическая

структуризация сети.

11
1,ОПК-1.1,О

ПК-3.1

изучают классификации

технологий Ethernet на

разделяемой среде

0

4. Коммутаторы: принцип

работы, характеристики

производительности,

алгоритм STP, виртуальные

сети, маркировка трафика

11
1,2,ОПК-1.1,

ОПК-3.1

Изучают принцип работы

коммутаторов и их

характеристики

производительности

0

5. Протокол LLDP:

назначение, структура

пакета. PoE - способ

электропитания конечных

устройств через Ethernet.

11
1,2,ОПК-1.1,

ОПК-3.1

изучают служебные

протоколы обмена

данными LLDP и

электропитания через

Ethernet PoE

0

6. Беспроводные технологии

IEEE 802.11. Стек

протоколов 802.11

22
1,ОПК-2.1,О

ПК-3.1

изучают принципы работы

беспроводных сетей
0

Дидактическая единица: Сетевой уровень

7. Адресация в сетях TCP/IP,

особые IP-адреса, разбиение

на подсети.  Слежебные

протоколы ARP, proxyARP,

DNS, DHCP, NAT.

11
ОПК-1.1,ОП

К-3.1

изучают адресацию в

сетях TCP/IP
0

8. Маршрутизация:

принципы  и классификация

протоколов, протоколы RIP,

OSPF

22
1,ОПК-1.1,О

ПК-3.1

Изучают служебные

протоколы стека TCP/IP и 

принципы маршрутизации

0

Дидактическая единица: Транспортный уровень

9. Основные функции

транспортного уровня.

Протокол TCP и

TCP-сегмент. Протокол UDP

и UDP-сегмент. Реализация

скользящего окна в

протоколе TCP.

11
1,ОПК-1.1,О

ПК-3.1

изучают основные

функции транспортного

уровня модели OSI

0

Дидактическая единица: Прикладной уровень

10.

Программно-конфигурируем

ые сети

11
1,ОПК-1.1,О

ПК-3.1

изучают классификацию и

принципы работы

программно-конфигурируе

мых сетей

0

Темы практических

занятий

Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Основные принципы функционирования компьютерных сетей

1. Моделирование

компьютерных сетей
44

1,2,ОПК-2.3,

ОПК-3.1

изучают технологию

моделирования сетей
2

Дидактическая единица: Сетевой уровень



2. Анализ трафика

компьютерной сети
22

1,2,ОПК-2.2,

ОПК-3.1

получают базовые навыки

мониторинга сети 
2

3. Протоколы стека TCP/IP 22
1,2,ОПК-2.2,

ОПК-3.1

изучают сетевые

протоколы
0

Дидактическая единица: Прикладной уровень

4. Протокол передачи

данных  FTP
44

2,3,ОПК-2.2,

ОПК-3.1,ОП

К-3.2,ОПК-3

.3

изучают протокол FTP, 

разрабатывают клиентское

приложение для обмена

данными с FTP-сервером

2

5. Протоколы электронной

почты SMTP и POP3
44

2,3,ОПК-1.2,

ОПК-3.2,ОП

К-3.3

изучают протоколы SMTP

и POP3, разрабатывают

программы почтовых

клиентов SMTP и POP3

2

6. Технология WEB 22
2,3,ОПК-3.2,

ОПК-3.3

изучают протокол HTTP,

разрабатывают программу

веб-сервера

2

3.1 Практическая подготовка

Таблица 3.2

№ Темы занятий
Формы организации

занятий

Содержание практической подготовки 

(виды работ)

Моделирование компьютерных сетей Пр Выполняет следующие виды работ:

изучают технологию моделирования

компьюьерных сетей

1

Анализ трафика компьютерной сети Пр Выполняет следующие виды работ:

получают навыки работы с

анализатором сетевого трафика

2

Протокол передачи данных  FTP Пр Выполняет следующие виды работ:

изучают принципы работы протокола

FTP, разрабатывают ПО

3

Протоколы электронной почты SMTP и

POP3

Пр Выполняет следующие виды работ:

разрабатывают программы почтовых

клиентов SMTP и POP3

4

Технология WEB Пр Выполняет следующие виды работ:

разрабатывают программу веб-сервера

5

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 3

1 Подготовка к занятиям
1,ОПК-1.1,ОП

К-2.1,ОПК-3.1
18 1

подготовка к лекциям:  Долозов Н. Л. Сетевые информационные технологии. Ч. 1 : учебное пособие /

Н. Л. Долозов ; Новосиб.  гос. техн. ун-т. - Новосибирск, 2009. - 99 с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000088719

2 Подготовка к занятиям 3,ОПК-3.3 68 6

разработка и отладка программ:  Долозов Н. Л. Сетевые информационные технологии. Ч. 1 : учебное

пособие / Н. Л. Долозов ; Новосиб.  гос. техн. ун-т. - Новосибирск, 2009. - 99 с. : ил., табл.. - Режим

доступа: http://elibrary.nstu.ru/source?bib_id=vtls000088719

3 Подготовка к занятиям
2,ОПК-2.2,ОП

К-2.3,ОПК-3.3
36 2

подготовка к выполнению и защите практических заданий:  Долозов Н. Л. Сетевые информационные

технологии. Ч. 1 : учебное пособие / Н. Л. Долозов ; Новосиб.  гос. техн. ун-т. - Новосибирск, 2009. -

99 с. : ил., табл.. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000088719



4 Подготовка к аттестации

1,2,ОПК-1.1,О

ПК-2.1,ОПК-2.

2,ОПК-2.3,ОП

К-3.1,ОПК-3.3

14 3

подготовка к зачету:  Долозов Н. Л. Сетевые информационные технологии. Ч. 1 : учебное пособие /

Н. Л. Долозов ; Новосиб.  гос. техн. ун-т. - Новосибирск, 2009. - 99 с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000088719

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование Среда электронного обучения НГТУ:Moodle

Консультирование Среда электронного обучения НГТУ:Moodle

Контроль Среда электронного обучения НГТУ:Moodle

Размещение учебных
материалов

Среда электронного обучения НГТУ:Moodle

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 3 

80

5231
Контролирующие материалы  приводятся в "Кобылянский В. Г. Сетевые информационные технологии [Электронный ресурс] : электронный

учебно-методический комплекс / В. Г. Кобылянский ; Новосиб. гос. техн. ун-т. - Новосибирск, [2019]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000241446. - Загл. с экрана."

400
Контролирующие материалы  приводятся в "Кобылянский В. Г. Сетевые информационные технологии [Электронный ресурс] : электронный

учебно-методический комплекс / В. Г. Кобылянский ; Новосиб. гос. техн. ун-т. - Новосибирск, [2019]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000241446. - Загл. с экрана."

Коды

компетен

ций
Индикаторы достижения компетенций

Формы

контроля

Таблица 4.2

Экзамен

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК-1
ОПК-1 1. Обладает фундаментальными знаниями, полученными в области математики и

информатики.
+

ОПК-1 2. Умеет использовать их в профессиональной деятельности. +



ОПК-2
ОПК-2 1. Обладает фундаментальными знаниями по программированию и языкам

программирования, организации баз данных, системного программирования и компьютерного

моделирования, соблюдения информационной безопасности.
+

ОПК-2 2. Умеет использовать этот аппарат в профессиональной деятельности. +

ОПК-2 3. Имеет навыки применения данного математического аппарата при решении

конкретных задач.
+

ОПК-3
ОПК-3 1. Обладает фундаментальными знаниями, в области прикладного и системного

программирования
+

ОПК-3 2. Умеет использовать их в профессиональной деятельности +

ОПК-3 3. Имеет практические навыки разработки ПО. +

 1. Знает проблемы и тенденции развития рынка программного обеспечения. Ознакомлен с

содержимым “Единого реестра программ для электронных вычислительных машин и баз

данных”.
+

 1. Знает

методы организации

работы в

коллективах

разработчиков ПО;

методы

инсталляции и

сопровождения ПО,

программных

систем и

комплексов.

+

 1. Уметь определять проблему и способы ее решения в проекте +

 2. Умеет использовать знания проблем и тенденций развития рынка ПО в своей

профессиональной деятельности.
+

 2. Умеет использовать их в профессиональной деятельности. +

 2. Уметь организовывать и координировать работу участников проекта +

 3. Имеет практический опыт рыночной оценки конкретного программного продукта. +

 3. Имеет

навыки разработки,

инсталляции и

сопровождения ПО,

программных

систем и

комплексов.

+

 3. Уметь определять необходимые ресурсы для реализации проектных задач +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

5. Литература

Основная литература



Дополнительная литература

Интернет-ресурсы

6. Методическое и программное обеспечение, информационные технологии

6.1 Методическое обеспечение

6.2 Специализированное программное обеспечение 

6.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.



7. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

используется для проведения лекций

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

используется для проведения
лабораторных работ


