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1. Внешние требования

Таблица 1.1

Группа
Компетенции

Индикаторы достижения компетенций

Компетенция ФГОС: ОПК.10 владение навыками использования основных моделей

информационных технологий и способов их применения для решения задач в

предметных областях

Компетенция ФГОС: ОПК.11 владение навыками выбора архитектуры и

комплексирования современных компьютеров, систем, комплексов и сетей

системного администрирования

Компетенция ФГОС: ОПК.4 владение теоретическими основами информатики как

науки; знание проблем современной информатики, ее категории и связи с другими

научными дисциплинами, понимание основных этапов и тенденции развития

программирования, математического обеспечения и информационных, технологий

Компетенция ФГОС: ОПК.4 владение теоретическими основами информатики как

науки; знание проблем современной информатики, ее категории и связи с другими

научными дисциплинами, понимание основных этапов и тенденции развития

программирования, математического обеспечения и информационных, технологий

Компетенция ФГОС: ПК.1 владение навыками применения математических основ

информатики при разработке и исследовании нового программного обеспечения

2. Требования НГТУ к планируемым результатам обучения, соотнесенным с

индикаторами достижения компетенций

Таблица 2.1

Результаты обучения

Формы организации

занятий 

Индикаторы достижения компетенций

ПК.1.у1 Уметь  реализовывать алгоритмы шифрования Лекции; Лабораторные работы;

Самостоятельная работа

ПК.1.у1 Уметь  реализовывать алгоритмы шифрования Лабораторные работы;

Самостоятельная работа

ПК.1.у1 Уметь  реализовывать алгоритмы шифрования Лабораторные работы;

Самостоятельная работа

ПК.1.у1 Уметь  реализовывать алгоритмы шифрования Лабораторные работы;

Самостоятельная работа

ПК.1.у1 Уметь  реализовывать алгоритмы шифрования Лабораторные работы;

Самостоятельная работа

ОПК.4.з1 Знать встроенные средства защиты информации Лекции; Лабораторные работы

ОПК.4.з5 Знать основные методики создания политики безопасности

предприятия с учетом основных рисков информационных атак

Лекции; Самостоятельная работа

ОПК.4.з5 Знать основные методики создания политики безопасности

предприятия с учетом основных рисков информационных атак

Лекции; Самостоятельная работа

ОПК.10.у7 Уметь определять комплекс превентивных мер по защите

конфиденциальных данных

Лекции; Самостоятельная работа

ОПК.10.у7 Уметь определять комплекс превентивных мер по защите

конфиденциальных данных

Лекции; Самостоятельная работа

ОПК.10.у7 Уметь определять комплекс превентивных мер по защите

конфиденциальных данных

Лекции; Самостоятельная работа

ОПК.11.у1 Уметь формулировать на основе категорий информационной

безопасности требования к разрабатываемым средствам защиты информации

Лекции; Самостоятельная работа

ОПК.11.у1 Уметь формулировать на основе категорий информационной

безопасности требования к разрабатываемым средствам защиты информации

Лекции; Самостоятельная работа

ОПК.11.у1 Уметь формулировать на основе категорий информационной

безопасности требования к разрабатываемым средствам защиты информации

Лекции; Самостоятельная работа

3. Содержание и структура дисциплины

Таблица 3.1



Темы лекций
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Общие понятия предмета

1. Нарушения, механизмы и

службы защиты
02

ОПК.10.У7,

ОПК.11.У1,

ОПК.4.З-1.1,

ОПК.4.З-1.5

Изучение вопросов о том,

что такое криптология,

криптография, открытый

текст, шифрование, ключ,

криптоанализ. Типы

криптоанализа. 2 критерия

защищённости схемы

шифрования. Изучение

вопросов о том, что такое 

Что такое защита

информации,

информационная

безопасность,

доступность, целостность,

конфиденциальность, что

такое абсолютно стойкий

шифр,  Необходимые и

достаточные условия

абсолютной стойкости

шифра.Изучение что такое

лавинный эффект,

диффузия и конфузия.

0



2. Основные понятия

криптологии
02 ОПК.11.У1

Изучение вопросов о том,

что такое защита

информации,

информационная

безопасность, что такое

доступность, целостность,

конфиденциальность; что

такое идентификация,

аутентификация, что

представляет собой сервис

безопасности "контроль

целостности", что

представляют собой

сервисы безопасности

"анализ защищённости" и

"обеспечение

отказоустойчивости", что

представляет собой сервис

безопасности

"обеспечение

обслуживаемости", что

представляет собой сервис

безопасности

"туннелирование", что

представляет собой сервис

безопасности "управление

доступом", в чём

заключается суть ролевого

управления доступом, Что

представляют собой такие

сервисы безопасности, как

"протоколирование" и

"аудит", что представляет

собой сервис безопасности

"экранирование"?

Изучение 3х аспекта

защиты информации, 4

группы активных атак. 

Модель защиты сети. 

Характеристики, на основе

которых строится

классификация

криптографических

систем. 4 вида нарушений

защиты (атак). Пассивные

и активные атаки.

0

Дидактическая единица: Шифрование с 1 ключом

3. Симметричное

шифрование
03

ОПК.10.У7,

ОПК.4.З-1.5,

ПК.1/НИ.У1

Изучение схемы

симметричной

криптосистемы. 

Преимущества и

недостатки использования

однократного

гаммирования. Алгоритмы

шифрования AES,ГОСТ,

DES. Блочные режимы

шифрования. Сеть

Фейстеля. 

0



Дидактическая единица: Шифрование с 2 ключами

4. Введение в теорию чисел 02
ОПК.11.У1,

ПК.1/НИ.У1

Изучение основ теории

чисел. Определение и

свойства функции Эйлера.

Малая теорема Ферма.

Теорема Эйлера. Схема

Диффи-Хеллмана. Схема

асимметричной

криптосистемы. Алгоритм

Евклида. Сравнения

первой степени.  

0

5. Ассиметричное

шифрование
03

ОПК.10.У7,

ОПК.11.У1,

ОПК.4.З-1.1,

ОПК.4.З-1.5,

ПК.1/НИ.У1

Изучение достоинств и

недостатков

асимметричных

криптоалгоритмов. Схема

асимметричной

криптосистемы. Алгоритм

шифрования RSA.Схема

обмена ключами

Диффи-Хеллмана.

Распределение открытых

ключей в асимметричной

криптосистеме.

Распределение секретных

ключей в асимметричной

криптосистеме. 

0

Дидактическая единица: Целостность

6. Контроль целостности 02

ОПК.10.У7,

ОПК.11.У1,

ОПК.4.З-1.1,

ОПК.4.З-1.5

Изучение механизмов

определения свежести

сообщения . 4 безопасные

схемы построения

хэш-функций. П3 схемы

построения электронной

цифровой подписи.

Процесс генерации ЭЦП.

Схема защиты

целостности данных.

Определение и примеры

применения хэш-функции.

Асимметричные методы

защиты целостности

данных: электронная

цифровая подпись.

Определение и свойства

хэш-функции.

Электронная цифровая

подпись и её свойства.

0

Дидактическая единица: Аутентификация и идентификация



7. Идентификация и

аутентификация
02

ОПК.10.У7,

ОПК.11.У1,

ОПК.4.З-1.1,

ОПК.4.З-1.5,

ПК.1/НИ.У1

Изучение способов

аутентификации личности.

Коды аутентификации

сообщений (MAC).

Алгоритм электронной

цифровой подписи

Эль-Гамаля. Взаимная

аутентификация. 

Аутентификация с

помощью пароля.

Аутентификация с

привлечением

доверенного посредника. 

0

Дидактическая единица: Биометрия

8. Введение в биометрию 02

ОПК.11.У1,

ОПК.4.З-1.1,

ОПК.4.З-1.5,

ПК.1/НИ.У1

Изучение основ теории

биометрия.

Физиологические

биометрические

параметры, поведенческие

биометрические

параметры (перечислить

не менее 4 шт.). Схема

биометрической

идентификации,

биометрической

верификации.

Сопоставление

биометрических образцов.

Схема сопоставления

биометрических образцов.

5 свойств биометрических

параметров.

0

Темы лабораторных работ
Активные

формы, час.
Часы

Индикаторы

достижения

компетенций
Учебная деятельность

Из них в

форме практ.

подг., час.

Семестр: 3

Дидактическая единица: Шифрование с 1 ключом

1. Абсолютно стойкий шифр.

Применение режима

однократного гаммирования.

Моделирование работы

n-разрядного скремблера

05
ОПК.4.З-1.1,

ПК.1/НИ.У1

Освоение на практике

применение режима

однократного

гаммирования.

Исследование побитного

непрерывного

шифрования данных.

Ознакомление с

шифрованием

информации при помощи

скремблера.

0



2. Блочные составные

шифры и анализ методики

многократного

использования ключа и

материала исходного блока

информации

(Сеть Фейстеля)

05
ОПК.4.З-1.1,

ПК.1/НИ.У1

Ознакомление с блочными

составными шифрами,

освоить

криптографические

преобразования

подстановки и

перестановки. Изучение и

реализация шифрование

информации при помощи

сети Фейстеля.

0

3. Анализ методики

многократного

использования ключа и

материала исходного блока

информации (алгоритм DES

и российский стандарт

шифрования ГОСТ 28147-89)

05
ОПК.4.З-1.1,

ПК.1/НИ.У1

Изучение алгоритмов

симметричного

шифрования информации

DES и ГОСТ 28147 89.

Ознакомление с

критериями оценки

свойств лавинного

эффекта.

0

4. Режимы работы блочных

шифров.Схемы кратного

шифрования

05
ОПК.4.З-1.1,

ПК.1/НИ.У1

Изучение и реализация

режимов работы блочных

шифров и схемы кратного

шифрования для

симметричных алгоритмов

шифрования DES и ГОСТ

28147 89.

0

Дидактическая единица: Шифрование с 2 ключами

5. Криптоалгоритмы с

открытыми ключами.

Генерация простого

большого числа.Построение

первообразного корня по

модулю n. Обмен ключами

по схеме Диффи-Хеллмана

06
ОПК.4.З-1.1,

ПК.1/НИ.У1

Освоение методов

генерации больших

простых чисел и методы

проверки больших чисел

на простоту.

Ознакомление с теоремой

Эйлера, приобретение

навыка строить

первообразные корни по

модулю n. Изучение схему

обмена ключами

Диффи-Хеллмана.

0

6. Комбинированные

криптоалгоритмы (RSA и

DES/ RSA и ГОСТ)

05
ОПК.4.З-1.1,

ПК.1/НИ.У1

Изучение принципа

работы асимметричных

алгоритмов шифрования

на примере алгоритма

RSA. Освоение методики

создания

комбинированных

алгоритмов шифрования,

которые совмещают

достоинства методов

симметричной и

асимметричной

криптографии.

0

Дидактическая единица: Целостность



7. Электронная цифровая

подпись
05

ОПК.4.З-1.1,

ПК.1/НИ.У1

Изучение различных

алгоритмов

однонаправленного

хэширования данных,

основанных на

симметричных блочных

алгоритмах шифрования.

Ознакомление со схемами

цифровой подписи и

получение навыка

создания и проверки

подлинности электронной

цифровой подписи.

0

3.2 Самостоятельная работа обучающегося

№ Виды самостоятельной работы

Индикаторы

достижения

компетенций

Часы на

выполнение

Часы на

консультации

Таблица 3.3

Семестр: 3

1 Подготовка к занятиям

ОПК.10.У7,ОП

К.11.У1,ОПК.4.

З-1.5,ПК.1/НИ.

У1

30 6

Проработка лекционного материала, подготовка к лабораторным работам:  Гультяева Т. А.

Программные средства защиты информации [Электронный ресурс] : электронный

учебно-методический комплекс / Т. А. Гультяева, Н. Л. Долозов, С. А. Курлаев ; Новосиб. гос. техн.

ун-т. - Новосибирск, [2017]. - Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000234876. -

Загл. с экрана. Программные средства защиты информации : методические указания к выполнению

лабораторных работ для 2 курса ФПМИ образовательной программы 02.04.03 - Математическое

обеспечение и администрирование информационных систем, магистерские программы -

Математическое и программное обеспечение информационных технологий и Математическое

обеспечение информационных систем в экономике / Новосиб. гос. техн. ун-т ; [сост.: Н. Л. Долозов,

С. А. Курлаев, Т. А. Гультяева]. - Новосибирск, 2017. - 96 с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000235031 Программные средства защиты информации :

методические указания к выполнению лабораторных работ для 5 курса по специальности

"Прикладная математика и информатика" / Новосиб. гос. техн. ун-т ; [сост. Н. Л. Долозов]. -

Новосибирск, 2005. - 68, [1] с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000043534 Курлаев С. А. Программные средства защиты

информации [Электронный ресурс] : учебно-методическое пособие / С. А. Курлаев, Т. А. Гультяева,

Н. Л. Долозов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000160644. - Загл. с экрана.

2 Подготовка к аттестации

ОПК.10.У7,ОП

К.11.У1,ОПК.4.

З-1.5,ПК.1/НИ.

У1

10 6



Консультации с преподавателем:  Гультяева Т. А. Расчетно-графическая работа по курсу

«Программные средства защиты информации» [Электронный ресурс] : учебно-методическое

пособие / Т. А. Гультяева ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000162770. - Загл. с экрана. Гультяева Т. А. Программные

средства защиты информации [Электронный ресурс] : электронный учебно-методический комплекс /

Т. А. Гультяева, Н. Л. Долозов, С. А. Курлаев ; Новосиб. гос. техн. ун-т. - Новосибирск, [2017]. -

Режим доступа: http://elibrary.nstu.ru/source?bib_id=vtls000234876. - Загл. с экрана. Программные

средства защиты информации : методические указания к выполнению лабораторных работ для 2

курса ФПМИ образовательной программы 02.04.03 - Математическое обеспечение и

администрирование информационных систем, магистерские программы - Математическое и

программное обеспечение информационных технологий и Математическое обеспечение

информационных систем в экономике / Новосиб. гос. техн. ун-т ; [сост.: Н. Л. Долозов, С. А.

Курлаев, Т. А. Гультяева]. - Новосибирск, 2017. - 96 с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000235031 Программные средства защиты информации :

методические указания к выполнению лабораторных работ для 5 курса по специальности

"Прикладная математика и информатика" / Новосиб. гос. техн. ун-т ; [сост. Н. Л. Долозов]. -

Новосибирск, 2005. - 68, [1] с. : ил., табл.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000043534 Курлаев С. А. Программные средства защиты

информации [Электронный ресурс] : учебно-методическое пособие / С. А. Курлаев, Т. А. Гультяева,

Н. Л. Долозов ; Новосиб. гос. техн. ун-т. - Новосибирск, [2011]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000160644. - Загл. с экрана.

3.3 Технология обучения

Для организации и контроля самостоятельной работы обучающихся, а также проведения
консультаций применяются информационно-коммуникационные технологии (табл. 3.4).

Таблица 3.4

Деятельность Информационно-коммуникационные технологии

Информирование Личный типовой  сайт:http://ami.nstu.ru/~gultyaeva

Консультирование e-mail:t.gultyaeva@corp.nstu.ru

Размещение учебных
материалов

Личный типовой  сайт:http://ami.nstu.ru/~gultyaeva

4. Правила аттестации обучающихся по дисциплине

Для аттестации обучающихся по дисциплине используется балльно-рейтинговая система
(БРС), позволяющая выставлять оценки по традиционной шкале и 15-уровневой ECTS.

Краткая информация о БРС приведена в табл. 4.1.

Оцениваемые виды деятельности обучающихся Максимальный балл

Таблица 4.1

Мин.

балл

Семестр: 3 

6030
Контролирующие материалы (список вопросов) приводятся в "Программные средства защиты информации : методические указания к выполнению

лабораторных работ для 2 курса ФПМИ образовательной программы 02.04.03 - Математическое обеспечение и администрирование информационных систем,

магистерские программы - Математическое и программное обеспечение информационных технологий и Математическое обеспечение информационных

систем в экономике / Новосиб. гос. техн. ун-т ; [сост.: Н. Л. Долозов, С. А. Курлаев, Т. А. Гультяева]. - Новосибирск, 2017. - 96 с. : ил.. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000235031"

4020
Контролирующие материалы (список вопросов) приводятся в "Гультяева Т. А. Программные средства защиты информации [Электронный ресурс] :

электронный учебно-методический комплекс / Т. А. Гультяева, Н. Л. Долозов, С. А. Курлаев ; Новосиб. гос. техн. ун-т. - Новосибирск, [2017]. - Режим доступа:

http://elibrary.nstu.ru/source?bib_id=vtls000234876. - Загл. с экрана."



Коды

компетен

ций
Индикаторы достижения компетенций

Формы

контроля

Таблица 4.2

Экзамен

    В таблице 4.2 представлено соответствие форм контроля заявляемым требованиям к
результатам освоения дисциплины.

ОПК.10
ОПК.10 у7. Уметь определять комплекс превентивных мер по защите конфиденциальных

данных
+

ОПК.11
ОПК.11 у1. Уметь формулировать на основе категорий информационной безопасности

требования к разрабатываемым средствам защиты информации
+

ОПК.4 ОПК.4 з1. Знать встроенные средства защиты информации +

ОПК.4 з5. Знать основные методики создания политики безопасности предприятия с учетом

основных рисков информационных атак
+

ПК.1/Н

И
ПК.1/НИ у1. Уметь  реализовывать алгоритмы шифрования +

Фонд оценочных средств по дисциплине представлен в приложении № 1   к рабочей
программе.

7. Литература

Основная литература

Дополнительная литература



8. Методическое и программное обеспечение, информационные технологии

8.1 Методическое обеспечение



8.2 Специализированное программное обеспечение 

8.3 Информационные технологии

При осуществлении образовательного процесса по дисциплине применяются элементы
дистанционных образовательных технологий, а также синхронного и асинхронного
взаимодействия в электронной информационно-образовательной среды НГТУ.

9. Материально-техническое обеспечение 

Презентационное оборудование

№ Наименование Назначение

1 Презентационное оборудование
(мультимедиа-проектор, экран, компьютер
для управления)

Используется при демонстрации
лекционного материала

Компьютерный класс

№ Наименование Назначение

1 Компьютерный класс (Компьютеры
объединены в локальную сеть с выходом в
Internet )

Используется для выполнения студентами
лабораторных работ


