В о п р о с ы

1. Дайте определение понятию «Программное обеспечение»? Как классифицируется программное обеспечение по способу распространения, по назначению? Как классифицируется программное обеспечение в классификаторе программ Министерства цифрового развития?
2. Дайте определение понятию операционной системы (ОС). Каково назначение ОС? Каковы основные функции ОС? Как классифицируются ОС по видам оборудования, на котором они используются? 
3. Что такое мейнфрейм? Как определялся мейнфрейм в 60-х годах 20 века и как определяется современный мейнфреймов?
4. Что такое процесс в Unix? В чем его отличие от программы? Какова структура ядра ОС Unix? Перечислите функции ядра ОС Unix.
5. В чем состоят функции мультипрограммирования в ОС Unix? Какими механизмами реализуется режим квантования времени в ОС Unix? Каков алгоритм выделения процессу времени центрального процессора при реализации режима мультипрограммирования в ОС Unix?
6. Что такое своппинг? Каков алгоритм реализации своппинга в ОС Unix?
7. Какова структура файловой системы в ОС Unix? Каково назначение таблицы индексных дескрипторов? 
8. Какова структура описателя файла?
9. Каковы три режима текстового редактора Vi? Что такое внутренние и внешние команды Shell-интерпретатора? Как задаются права доступа к файлу? Какие существуют средства группирования команд? В чем сущность конвейера команд? Какие существуют средства перенаправления ввода-вывода? В каком режиме осуществляется чтение потока символов с терминала интерпретатором Shell? В каком режиме осуществляется чтение потока символов с терминала интерпретатором Shell? Как передаются параметры в Shell-программу? Как выполняется подстановка результатов выполнения команд?
10. Что такое Микросервисная архитектура? Каковы достоинства микросервисной архитектуры? В чем заключается технология контейнеризации? Какие преимущества дает технология контейнеризации?
11. Понятие базы данных. Понятие системы управления базами данных (СУБД). Модель Клиент-сервер. Каковы функции СУБД?
12. Что такое модель данных? Охарактеризуйте иерархическую модель данных. Охарактеризуйте сетевую модель данных.
13. Какова структура таблицы реляционной базы данных? Дайте определения основным понятиям реляционной модели данных: тип данных, домен, атрибут, кортеж, первичный, внешний ключ. 
14. Что такое транзакция? Каково назначение транзакций? Каковы свойства транзакций? Какими средствами обеспечивается логическая целостность в реляционной модели? 
15. Особенности и основные операторы языка SQL. Что такое процедурные и что такое проблемно-ориентированные языки? Каков синтаксис оператора SQL select. 
16. Какими SQL-операторами выполняется создание и удаление таблицы реляционной базы данных? Что такое некоррелированный запрос? Что такое коррелированный запрос? Какие виды соединений существуют? Что такое внешнее соединение?  Как выполняется группирование данных? Какие конструкции используются при выполнении группирования? Как выполняется операция объединения данных? Каково назначение SQL-операторов grant и revoke?
17. Каковы функции СУБД?
18. Перечислите причины появления NoSQL-моделей. Их достоинства и недостатки. Охарактеризуйте основные модели NoSQL.
19. Охарактеризуйте модель векторной базы данных.
20. Каковы основные тенденции развития технологий баз данных.
21. Какая система называется безопасной? Дайте понятие целевой атаки. Что означает аббревиатура APT? 
22. Перечислите основные виды кибернетических атак.
23. Перечислите и характеризуйте основные программные средства защиты информации. 
24. Системы электронного документооборота. Назначение, достоинства, недостатки.
25. Как определяется понятие «Информация»? Как определяется понятие «Данные»? Каково соотношение Информация – данные? Как определяется понятие «Знания»?
26. Что такое Информационная система? Как классифицируются Информационные системы по уровню подчинения, по масштабу, по степени автоматизации? 
27. Дайте определение понятию Корпоративной информационной системы. Дайте характеристику трем уровням Корпоративной информационной системы.
28. В чем заключается задача проектирования информационной системы? Что такое CASE-средства? Что понимается под работами в методологии функционального моделирования работ? Какие виды связей существуют в методологии функционального моделирования работ? 
29. Определите понятия процесса, потока данных, активных объектов, хранилищ данных, потоков управления в методологии диаграмм потоков данных?
30. Системы автоматизированного проектирования, их назначение. Виды систем автоматизированного проектирования. 
31. Программные средства управления технологическими процессами (АСУ ТП). Основные элементы системы автоматизации.
32. Уровни АСУ ТП. Дайте характеристику каждого уровня. SCADA-системы. Последовательность действий при работе АСУ ТП.

33. Программное обеспечение управления ресурсами предприятия. ERP-системы. Виды систем управления ресурсами предприятия.
34. Программные средства управления технологическими процессами (АСУ ТП). Уровни АСУ ТП. 
35. OLTP-системы. Каковы характеристики OLTP-систем? Примеры OLTP-систем.
36. Что включает в себя понятие «Анализ данных»? OLAP-системы. Каковы характеристики OLAP-систем. Что понимается под системой поддержки принятия решений? Операции OLAP-анализа данных.
37. ETL-процесс. Хранилища данных. Причины появления «Грязных данных».
38. Понятие многомерности в OLAP-анализе данных. MOLAP- и ROLAP-анализ данных.
39. Понятие искусственного интеллекта. Интеллектуальный анализ данных. Машинное обучение. 
40. Классические модели Data Mining. Задача классификации. Задача кластеризации. Задача регрессии. 

41. Deep learning. Нейронные сети. Направления в области Deep learning. Понятие LLM. 
42. Перечислите и характеризуйте этапы обработки естественного языка. 
43. Понятие генеративного искусственного интеллекта.
44. Каковы риски использования нейронных сетей?
45. Визуализация данных Программные средства визуализации данных.
