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1. Внешние требования.
Таблица 1

	Шифр

дисциплины
	Содержание учебной дисциплины
	Часы

	ОПД ДС 03
	Инженерно-техническая защита информации
Курс входит в число общепрофессиональных дисциплин вузовского компонента, включенного в Учебный план подготовки специалистов по специальности 090105 «Комплексное обеспечение информационной безопасности автоматизированных систем» (квалификация: специалист по защите информации). Задачи курса – изучение студентами принципов инженерно технической защиты информации от утечки по техническим каналам, несанкционированного и непреднамеренного воздействия на информацию, проведения организационно-технических мероприятий по организации контроля за эффективностью создаваемых систем защиты.
	80


2. Особенности (принципы) построения дисциплины.
Особенности (принципы) построения дисциплины описываются в табл.2.

Таблица 2

	Особенность (принцип)
	Содержание

	Основание для введения курса
	ГОС №284 инф/СП

	Адресат курса
	Студенты 4 курса обучающиеся по специальности 090105 – Комплексное обеспечение информационной безопасности в автоматизированных системах

	Главная цель
	Ознакомление с источниками и носителями информации. Изучение физических принципов возникновения технических каналов утечки информации, способов и методик их выявления, оценки степени опасности.

	Ядро курса
	Объекты защиты, источники и носители информации. Свойства физических полей и электрических сигналов, как носителей информации. Технические каналы утечки информации. Способы и технические средства добывания информации. Методы оценки защищенности информации от утечки по техническим каналам.

	Требования к начальной подготовке, необходимые для успешного освоения курса
	Общий курс физики

Электротехника и электроника
Основы радиотехники

Метрология и электрорадиоизмерения

	Уровень требований по сравнению с ГОС
	Уровень требований соответствует ГОС

	Объем курса в часах
	Лекции – 17 ч.
Лабораторные работы – 17 ч.

Курсовой проект

Самостоятельная работа – 46 ч.

	Основные понятия курса
	Объекты защиты. Источники и носители информации. Физические поля. Побочные электромагнитные излучения и наводки. Акустические и виброакустические сигналы. Акустоэлектрическое преобразование. ИК-сигналы. Виды и технические средства развязки.

	Направленность курса на развитие общепредметных, общеинтеллектуальных умений, обладающих свойством переноса
	Курс служит базой для изучения последующих специальных дисциплин. 

	Обеспечение последующих дисциплин
	«Технические средства и методы защиты информации», «Аудит информационной безопасности» и др.

	Практическая часть курса
	В течение семестра студент выполняет и защищает КП и лабораторные работы направленные на практическое знакомство с современным оборудованием

	Область применения полученных знаний и умений
	Оценка защищенности информации от утечки по техническим каналам

	Описание основных «точек» контроля
	Промежуточный контроль – выполнение лабораторных работ и их защита.

Итоговый контроль – Курсовой проект и зачет.


3. Цели учебной дисциплины.
Цели учебной дисциплины описываются в табл.3.

Таблица 3

После изучения дисциплины студент будет
	Номер цели
	Содержание цели

	иметь представление

	1
	О демаскирующих признаках объектов защиты

	2
	О способах и технических средствах добывания информации (разведки)

	3
	О радиационной, гидроакустической и сейсмической разведках

	знать

	4
	Свойства физических полей и электрических сигналов как носителей информации

	5
	Электромагнитные, акустические, виброакустические, акустоэлектрические, оптические технические каналы утечки информации

	6
	Методы оценки защищенности информации от утечки по техническим каналам

	7
	Основные направления и способы инженерно-технической защиты информации

	уметь

	8
	Выявлять технические каналы утечки информации на объектах информатизации оценивая их опасность

	9
	Измерять и рассчитывать уровни соотношения «сигнал-шум» в контрольных точках для ТКУ, регламентированных ФСТЭК России


4. Содержание и структура учебной дисциплины.
Описание лекционных занятий размещается в табл.4.

Таблица 4

	
	Темы лекционных занятий
	Час
	Ссылки на цели

	1
	Введение. Цели и задачи дисциплины. Структура курса и его взаимосвязь с другими дисциплинами. Место ИТЗИ в системе обеспечения комплексной информационной безопасности объектов. Рекомендуемая литература. 
	2
	1÷10

	2
	Объекты защиты. Источники и носители информации. Классификация источников информации по виду и форме ее представления. Виды и свойства физических полей, электрических сигналов и материальных тел как носителей информации. Демаскирующие признаки объектов защиты.
	4
	1, 4, 5, 

	3
	Технические каналы утечки информации (ТКУ).  Физические основы образования ТКУ. Классификация ТКУ. Акустические и виброакустические ТКУ. Характеристики речевого сигнала. Разборчивость речи. Электромагнитные  и электрические каналы утечки Побочные электромагнитные излучения и наводки. Акустоэлектрические, оптические ТКУ.
	6
	4,5, 6, 8 

	4
	Способы и технические средства добывания информации. Закладные устройства и их классификация. Перехват акустической информации с использованием радиоканала, проводных коммуникаций, ИК-канала, средств мобильной связи.
	2
	2, 3, 5

	5
	Методы оценки защищенности информации от утечки по техническим каналам. Расчетно-экспериментальные методики ФСТЭК России.
	2
	6, 8, 9

	6
	Основные направления и способы инженерно-технической защиты информации. Пассивные и активные способы. Виды и основные характеристики помех. Радиомониторинг.
	2
	7


Описание лабораторных работ размещается в табл.5.

Таблица 5

	Темы лабораторных работ
	Учебная деятельность
	Час
	Ссылки на цели

	Исследование акустических и виброакустических технических каналов утечки информации
	Исследование  характеристик распространения акустических и виброакустических сигналов в воздушных и твердых средах ограждающих конструкций. Оценка затухания по методике ФСТЭК. Знакомство с активными средствами защиты
	4
	1, 5, 6, 7

	Исследование электромагнитных каналов утечки информации
	Исследование характеристик распространения электромагнитных сигналов на различных частотах (в частности ПЭМИ). Ознакомление с активными средствами защиты - узкополосными и широкополосными генераторами пространствен-ного зашумления. Оценка их спектральной плотности мощности и диаграмм направленности.
	4
	4, 5, 7

	Исследование электрических каналов утечки на примере сети 220 В
	Исследование затухания электрических сигналов для разных частот. Ознакомление с пассивными (фильтры) и активными (генераторы линейного зашумления)  средствами защиты
	4
	4, 5, 6, 7

	Защита речевой информации от несанкционированной 

звукозаписи (диктофонов)
	Ознакомление с различными типами малогабаритных диктофонов. Исследование возможностей их «подавления» в\ч электромагнитным воздействием. Знакомство со средствами защиты типа УАЗ (генераторы акустического шума с набором индивидуальных гарнитур)
	4
	4, 5, 7


5. Учебная деятельность.
          Учебная деятельность студента включает в себя посещение лекций, выполнение и защиту лабораторных работ, выполнение и защиту курсового проекта, самостоятельную подготовку.
           Лабораторные работы проводятся  в специализированной лаборатории VII- 204.

5.1. Тема курсового проекта : Технические каналы утечки (ТКУ) информации. Способы и технические средства добывания информации.

Вид отчетности: Пояснительная записка с составом нормативно-технической документации по оценке защищенности информации.

Содержание пояснительной записки:

▪  техническое задание (согласованное с преподавателем);
▪  анализ объекта, видов циркулирующей информации и возможных угроз;
▪  физическая модель ТКУ;

▪  суть методики оценки защищенности информации;

▪  сопоставительная оценка технических средств разведки.

Пояснительная записка выполняется в соответствии с требованиями ГОСТ, ЕСКД.

5.2. Самостоятельная подготовка
В процессе самостоятельной подготовки студенты должны проработать лекционный материал и изучить следующие темы:

1. Демаскирующие признаки объектов защиты.

2. Радиационная, гидроакустическая и сейсмическая разведка.

3. Оптические ТКУИ.

6. Правила аттестации студентов по учебной дисциплине.
Для аттестации студентов по дисциплине используется балльно-рейтинговая система. Рейтинг студента по дисциплине определяется как сумма баллов за работу в семестре и баллов, полученных в результате итоговой аттестации (зачет).
Правила текущей аттестации.

1. В течение семестра необходимо выполнить и защитить 4 лабораторные работы и курсовой проект в сроки, установленные учебным графиком.

2. К защите лабораторной работы допускаются студенты, выполнившие лабораторные работы и оформившие отчет о работе в соответствии с требованиями. По графику защита лабораторной работы может происходить в тот же день, когда она была выполнена или на следующей лабораторной работе в соответствии с учебным графикам.
3. На защите предлагаются два теоретических вопроса.

4. Максимальное количество баллов выставляемых за лабораторную работу равно 10. Из них 2 балла начисляются за посещение. Если опоздание студента составляет не более 5 мин, выставляется 2 балла. Если опоздание составляет от 5 до 15 мин, выставляется 1 балл. Если опоздание составляет от 15 до 30 мин, выставляется 0 баллов. При большем опоздании студент к выполнению лабораторной работы не допускается. Если лабораторная работа была пропущена без уважительных причин, при ее выполнении в другое время автоматически ставиться 0 баллов, независимо от времени прихода на лабораторную работу. Оставшиеся 8 баллов, служат для оценки знаний студента.
5. Ответ на каждый теоретический вопрос, предложенный на защите, может оцениваться максимально в 4 балла. 

6. Максимальное количество баллов выставляется, если студент полностью ответил на теоретический вопрос и вопрос об особенностях проделанной лабораторной работы.

7. Количество баллов 3 выставляется, если студент неуверенно отвечает на теоретический вопрос или не может рассказать об особенностях проведения лабораторной работы.

8. Количество баллов 2 выставляется, если студент при ответе не владеет установленной терминологией и отвечает на вопрос не полностью.

9. Количество баллов 1 выставляется, если для начала ответа студенту необходимо задать наводящий вопрос.

10. Количество баллов 0 не выставляется и студент должен защищать лабораторную работу заново, в другое время.

11. Суммарный балл оценки знаний студента формируется путем суммирования баллов, полученных за ответы на теоретические вопросы.

12. Если защита производится не в соответствии с графиком защиты лабораторных работ (пункт 2), то суммарный балл умножается на понижающей коэффициент. Если защита осуществляется не на следующем занятии, а через одно понижающий коэффициент 0.5. Если защита осуществляется через два занятия понижающий коэффициент 0.25. Если пропуск между временем выполнения лабораторной работы больше понижающий коэффициент 0.125. Если полученные значения не являются целыми, они округляются в большую сторону.
Правила итоговой аттестации.

1. К зачету (экзамену) допускаются студенты, сдавшие лабораторные работы, КП, набравшие не менее 50% (25 балла) по результатам текущего рейтинга. 
2. Зачет (экзамен) проводится в устной форме, предлагаются три теоретических вопроса.

3. За каждый теоретический вопрос может быть выставлено максимально 4 балла.

4. Максимальное количество баллов выставляется, если студент полностью ответил на теоретический вопрос.

5. Количество баллов 3 выставляется, если студент неуверенно отвечает на теоретический вопрос (ошибки в терминологии).

6. Количество баллов 2 выставляется, если студент при ответе совершенно не владеет установленной терминологией и не может связно ответить на вопрос.

7. Количество баллов 1 выставляется, если для начала ответа студенту необходимо задать наводящий вопрос.

8. При отсутствии ответа выставляется 0 баллов. Если хотя бы на один вопрос выставлено 0 баллов, зачет не принимается.

В таблице 6 приведено максимальное количество баллов, которое может набрать студент по видам учебной деятельности в течении семестра и диапазоны баллов, соответствующие минимальному и максимальному количествам баллов. Максимальная сумма баллов за семестр составляет 100 баллов, текущий рейтинг – 88 баллов, итоговая аттестация – 12 баллов.
Таблица 6
	№
	Вид учебной деятельности
	Максимальное количество баллов
	Диапазоны баллов
	Срок выполнения (сдачи)
	Срок защиты

	1.
	Лабораторная работа №1
	10
	2-10
	3
	5

	2.
	Лабораторная работа №2
	10
	2-10
	7
	9

	3.
	Лабораторная работа №3
	10
	2-10
	11
	13

	4.
	Лабораторная работа №4
	10
	2-10
	15
	17

	5.
	Курсовой проект
	20
	3/20
	15
	17

	
	Итого по текущему рейтингу
	50
	11- 60
	
	

	7.
	Зачет\экзамен
	50
	30-90
	
	

	8.
	Итого
	60
	41-100
	
	


7. Контролирующие материалы для аттестации студентов по дисциплине.
1. Объекты защиты.
2. Источники и носители защищаемой информации.
3. Речевая информация, ее семантические и фонетические характеристики.
4. Физические характеристики речи (характеристики акустического поля).
5. Физическая модель образования и восприятия речевого сигнала человека.
6. Разборчивость речи и методы ее оценки.
7. Артикуляционный метод Покровского.
8. Основные зарубежные методы оценки разборчивости.
9. Характеристика виброакустического канала утечки речевой информации.
10. Требуемый набор измерительного оборудования для оценки защищенности речевой информации от утечки по акустическому и виброакустическому каналам.
11. Физические основы возникновения побочного электромагнитного излучения (ПЭМИ).
12. Суть расчетно-экспериментальной оценки защищенности информации от утечки за счет ПЭМИ.
13. Информативные частоты ПЭМИ; принципы их выделения. 
14. Требуемый набор измерительного оборудования для оценки «опасности» ПЭМИ.
15. Физическая основа возникновения наводок в проводных коммуникациях.
16. Суть расчетно-экспериментальной оценки защищенности информации от утечки по проводным коммуникациям.
17. Акусто-электрическое преобразование; физическая суть. Примеры.

18. Расчетно-экспериментальная оценка наличия акусто-электрического ТКУ в технических средствах.

19. Определение и классификация ТКУ.

20. Что такое децибел; связь дБ с абсолютными единицами измерения для различных сигналов.

21. Характеристика ИК-канала утечки речевой информации.

22. Специально-организованные ТКУ. Примеры.
23. Классификация технических средств добывания информации. Примеры.

24. Пассивная и активная защита информации. Примеры реализации.

25. Виды помех, их основные разновидности и характеристики

26. Понятие о радиомониторинге. Основные разновидности методов и их реализация.
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