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1. Особенности (принципы) построения дисциплины

	Особенность
	Содержание

	Адресат курса
	Дисциплина преподается на кафедре ЗИ и предназначена для студентов 5 курса, обучающихся по специальности 090105 "Комплексное обеспечение информационной безопасности автоматизированных систем"  

	Главная цель

Компетенции, которые может повысить обучающийся
	Целью преподавания дисциплины «Информационная безопасность банковской деятельности» является более углубленное и качественное обеспечение компетенции выпускника в сфере информационной безопасности и обусловлена пожеланиями работодателей из банковской сферы.



	Ядро дисциплины
	В дисциплину «Информационная безопасность банковской деятельности» включены основные положения стандартов Банка России в области информационной безопасности и применения этих стандартов: СТО БР ИББС-1.1 "Обеспечение   информационной   безопасности   организаций  банковской системы Российской Федерации. Аудит информационной безопасности" . СТО БР   ИББС-1.2  "Обеспечение  информационной  безопасности  организаций банковской  системы Российской Федерации и методики оценки соответствия информационной  безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0", РС БР ИББС-2.0 "Обеспечение  информационной  безопасности организаций  банковской  системы  Российской  Федерации и методических рекомендации по  документации  в  области  обеспечения  информационной безопасности в соответствии с требованиями СТО БР ИББС-1.0".и т.д.



	Объем курса в часах
	Лекции 34 часа

Практические занятия 17 часов 

         Самостоятельная работа 62 часа



	Основные понятия курса
	концептуальной схеме (парадигме) обеспечения информационной безопасности организаций банковской системы Российской Федерации, аудит информационной безопасности банка, источники угроз информационной безопасности в банковской системе.

	Особенности организации учебного процесса
	Изучаемая дисциплина основывается на стандартах банка России

	Практическая часть курса
	В течении семестра студент выполняет и защищает курсовую работу.

	Область применений полученных знаний и умений
	Организация комплексной информационной безопасности в банковской системе

	Описание основных «точек» контроля
	Промежуточный контроль – работа студента на практических занятиях. Итоговый контроль – защита курсовой работы и экзамен. 


2. Цели и задачи дисциплины

Задачами преподавания дисциплины «Информационная безопасность банковской деятельности» являются:

· дать представление о концептуальной схеме (парадигме) обеспечения информационной безопасности организаций банковской системы Российской Федерации;

                    - дать студентам представление о аудите информационной безопасности банка;


       - познакомить студентов с основными источниками угроз информационной безопасности в банковской системе

 
      - привить основные практические навыки организации системы информационной безопасности в организациях банковской системы РФ

3. Содержание теоретического курса

Концепция безопасности коммерческого банка. Цели и задачи системы безопасности, принципы ее организации, функционирования и правовые основы, виды угроз безопасности и ресурсы, подлежащие защите. Основные направления разработки системы безопасности, включая правовую, организационную и инженерно-техническую защиту. 

Безопасность банковских электронных систем. Подходы к обеспечению безопасности банковских электронных систем. Анализ риска. Политика безопасности. Категорирование информации. Классификация угроз безопасности. Общая классификация угроз банковским электронным системам. Оценка степени уязвимости любой проектируемой или эксплуатируемой электронной системы коммерческого банка. Угрозы для банковских электронных систем и основные направления защиты.  Методы и средства организации защиты. Организационные меры безопасности банковских электронных систем. Программно-технические средства защиты банковских электронных систем. Особенности защиты данных в системах электронных платежей. 

Информационная безопасность банковской деятельности. Компьютерная безопасность: методы перехвата, методы несанкционированного доступа и методы манипуляции. Правовые,  организационно-тактические и программно-технические меры контроля над компьютерной преступностью. 


Обеспечение информационной безопасности организаций банковской системы РФ на основе стандарта банка России СТО БР ИББС-1.0-2008. Основные цели и задачи стандартизации по обеспечению информационной безопасности организаций банковской сферы РФ. Основные термины и определения. Исходная концептуальная схема (парадигма) обеспечения информационной безопасности (ИБ) организаций банковской системы РФ. Модели угроз и нарушителей ИБ организаций банковской системы РФ. Система ИБ организаций банковской системы РФ. Общие требования по обеспечению ИБ при назначении и распределении ролей и обеспечении доверия к персоналу. Общие требования по обеспечению ИБ автоматизированных банковских систем на стадиях жизненного цикла. Общие требования по обеспечению ИБ средствами антивирусной защиты. Общие требования по обеспечению ИБ при использовании ресурсов сети Интернет. Общие требования по обеспечению ИБ при использовании средств криптографической защиты информации. Общие требования по обеспечению ИБ банковских платежных технологических процессов. Общие требования по обеспечению ИБ банковских информационных технологических процессов. Система менеджмента ИБ организаций банковской системы РФ. Требования к организации  и функционированию службы ИБ организации банковской системы РФ. Требования к определению / коррекции области действия системы обеспечения ИБ. Требования к выбору / коррекции подхода к оценке рисков нарушения ИБ и проведению оценки рисков нарушения ИБ. Требования к разработке планов обработки рисков нарушения ИБ. Требования к разработке / коррекции внутренних документов, регламентирующих деятельность в области обеспечения ИБ. Требования к принятию руководством организации банковской системы РФ решений о реализации и эксплуатации системы обеспечения ИБ. Требования к организации реализации планов внедрения системы обеспечения ИБ. Требования к разработке и организации реализации программ по обучению и повышению осведомленности в области ИБ. Требования к организации обнаружения и реагирования на инциденты ИБ. Требования к мониторингу и контролю защитных мер. Требования к проведению самооценки ИБ. Требования к проведению аудита ИБ. Требования к  принятию решений по тактическим улучшениям системы обеспечения ИБ.

4. Практические занятия 

Практические занятия студентов связаны с составлением нормативных методических документов по следующим темам:

Методические рекомендации при определении политики в области банковской безопасности для коммерческих банков.

Разработка политики информационной безопасности банковских электронных систем. Технология построения систем защиты банковских электронных систем. 

Методические рекомендации при определении информационной безопасности организаций банковской системы Российской Федерации на основе стандарта банка России СТО БР ИББС-1.0-2008.

5. Учебная деятельность
Учебная деятельность студента включает в себя посещение лекций, выполнение и защиту курсовой работы.

Требования к оформлению курсовой работы

Объем курсовой работы примерно 16 страниц машинописного текста через 1, 5 интервала.

Структура курсовой работы (КР) (основные составные части КР и их взаимосвязь).

1) Титульный лист.

2) Оглавление (содержание) курсовой работы.

3) Ключевые слова(  (не более 15 слов; допускаются только одиночные слова и сочетания из двух слов, а также только общепринятые аббревиатуры).

4) Введение. Актуальность темы КР. Необходимые определения и понятия.

5) Постановка задачи:

а) иходные данные;

б) цель КР (какая учебная, научная цель достигается при написании работы);

в) задачи, подлежащие рассмотрению (решению) в работе: 3 – 5 задач.

6) Содержательная часть (может быть в виде глав, разделов, параграфов, привязанных к задачам КР).

7) Заключение и выводы:

а) перечень полученных результатов (согласно цели и задачам работы) и, (желательно), их новизна;

б) выводы, полученные по итогам исследования (написания КР).

8) Список используемых литературных источников:

· список оформляется согласно требованиям, действующего государственного стандарта на библиографическое описание публикаций;

· в тексте КР обязательно должны быть ссылки на каждый источник, включенный в список.

· список должен содержать, как правило, не менее 10 литературных источников: книг, статей, докладов,  материалов из Интернета и т.д. 

9) Приложения (в случае необходимости).

КР набирается на компьютере и обязательно сброшюровывается. Рекомендуется сброшюровать 2-3 чистых листа бумаги для работы над замечаниями преподавателя по тексту работы.

Примерные темы курсовых работ:

1. Аудит ИБ организаций банковской системы Российской Федерации в соответствии с  требованиями  стандартов Банка России СТО БР ИББС-1.1 "Обеспечение  информационной   безопасности   организаций  банковской системы Российской Федерации. Аудит информационной безопасности" и СТО БР   ИББС-1.2  "Обеспечение  информационной  безопасности  организаций банковской  системы Российской Федерации и методики оценки соответствия информационной  безопасности организаций банковской системы Российской Федерации требованиям СТО БР ИББС-1.0".

2. Исходная концептуальная схема (парадигма) обеспечения информационной безопасности организаций банковской системы Российской Федерации

3. циклическая  модель  Деминга  в  ИБ организаций банковской системы Российской Федерации

4. Модели угроз и нарушителей информационной безопасности организаций банковской системы Российской Федерации

5. Основные источник угроз ИБ в банковской системе

6. Структура системы ИБ организаций  банковской системы Российской Федерации

7.  Методические рекомендации  по  документации  в  области  обеспечения информационной безопасности в соответствии с требованиями СТО БР ИББС-1.0".

8. ИБ при использовании сети Интернет в банковской системе

9.  Общие требования по обеспечению ИБ при назначении и распределении ролей и обеспечении доверия к персоналу

10.   Общие требования по обеспечению ИБ автоматизированных банковских систем на стадиях жизненного цикла

11.  Общие требования по обеспечению ИБ средствами антивирусной защиты организаций банковской системы Российской Федерации

12. Общие требования по обеспечению ИБ при использовании средств криптографической защиты информации организаций банковской системы Российской Федерации

13. Общие требования по обеспечению ИБ безопасности банковских платежных технологических процессов

14. Система менеджмента ИБ организаций банковской системы Российской Федерации

15. Требования к организации  и функционированию службы ИБ организации банковской системы Российской Федерации

16. Требования к разработке планов обработки рисков нарушения информационной безопасности 

17. Требования к разработке / коррекции внутренних документов, регламентирующих деятельность в области обеспечения ИБ согласно рекомендаций по стандартизации Банка России РС БР ИББС-2.0 "Обеспечение  информационной  безопасности организаций  банковской  системы  Российской  Федерации и методических рекомендации по  документации  в  области  обеспечения  информационной безопасности в соответствии с требованиями СТО БР ИББС-1.0".

18.  Требования к разработке и организации реализации программ по обучению и повышению осведомленности в области информационной безопасности
19. Требования к проведению самооценки ИБ согласно    стандарта  Банка  России  СТО БР ИББС-1.2 "Обеспечение информационной безопасности  организаций  банковской  системы  Российской  Федерации и методики  оценки  соответствия информационной безопасности организаций  банковской  системы Российской Федерации требованиям СТО БР ИББС-1.0", рекомендациями  по  стандартизации Банка России РС БР ИББС-2.1    "Обеспечение   информационной   безопасности   организаций банковской  системы  Российской  Федерации

20. Требования к принятию решений по стратегическим улучшениям системы обеспечения информационной безопасности организаций банковской системы Российской Федерации

6. ПРАВИЛА АТТЕСТАЦИИ СТУДЕНТА ПО УЧЕБНОЙ ДИСЦИПЛИНЕ

Для аттестации студентов по дисциплине используется балльно-рейтинговая система. Рейтинг студента по дисциплине определяется как сумма баллов за работу в семестре и баллов, полученных а результате итоговой аттестации (экзамен).

Правила текущей аттестации

1. В течение семестра необходимо выполнить и защитить курсовую работу в сроки, установленные учебным графиком.

2. К защите допускаются студенты, активно работающие на практических занятиях и выполнившие курсовую работу в полном объеме в соответствии с требованиями.

3. На защите предлагаются два теоретических вопроса, направленные на обсуждение различных аспектов выполненного задания.

4. Максимальное количество баллов выставляется 40, если студент полностью ответил на все вопросы без серьезных замечаний и недочетов.

5. Количество баллов 25-30 выставляется, если студент ответил на один вопрос из двух.

6. Минимальное количество баллов 15 выставляется, если ответил на один вопрос с серьезными замечаниями, недочетами.

7. Пересдача курсовой работы назначается, если студент не ориентируется в учебном материале и не может объяснить ход работы и полученные результаты. В случае пересдачи происходит потеря 20% баллов.

8. В случае выполнения и защиты работы, с опознанием от учебного графика происходит потеря баллов: на 1 неделю – 5 баллов, на 2 недели – 10, на 3 и более недели – потеря 50% рейтинга от максимально возможного.

9. За активную работу на практических занятиях студенту может быть начислено до 10 баллов.

             Правила итоговой аттестации

1. К экзамену допускаются студенты, сдавшие РГР и активно работающие на практических занятиях, набравшие не менее 50% (30 баллов) по  результатам текущего рейтинга.

2. Экзамен проводится в устном виде.

3. 37-40 баллов за ответ на два теоретических вопроса выставляется, если все задания выполнены полностью без замечаний.

4. 32-35 баллов за ответ на два теоретических вопроса выставляется, если все задания выполнены с заметными ошибками.

5. 27-30 баллов за ответ на два теоретических вопроса выставляется, если все задания выполнены полностью без замечаний.

6. при отсутствии ответа выставляется 0 баллов.

За правильные ответы на вопросы на практических занятия по 1 баллу за ответ. Максимальная сумма баллов за семестр составляет 100 баллов: текущий рейтинг – 60 баллов, итоговая аттестация – 40 баллов.

Минимальный балл допуска к экзамену – 26. На переэкзаменовку направляются студенты набравшие общее количество баллов менее 62 баллов.

За выполнение учебных заданий сверх предусмотренных основной программой освоения дисциплины (учебно-исследовательская работа, участие в конференциях и т.д.)  выставляются дополнительные баллы, но не более 20.

Если с учетом работ, сверх предусмотренных основной программой освоения курса, студент набрал свыше 90 баллов, итоговая оценка по дисциплине может быть выставлена без проведения итоговой аттестации (автомат).

7. Контролирующие материалы для аттестации студентов по дисциплине

Вопросы  к экзамену

1. Концепция безопасности коммерческого банка. Цели и задачи системы безопасности, принципы ее организации, функционирования и правовые основы, виды угроз безопасности и ресурсы, подлежащие защите.

2. Безопасность банковских электронных систем.

3.  Подходы к обеспечению безопасности банковских электронных систем. Анализ риска. Политика безопасности. Категорирование информации. Классификация угроз безопасности.
4.  Общая классификация угроз банковским электронным системам. Оценка степени уязвимости любой проектируемой или эксплуатируемой электронной системы коммерческого банка.
5.  Угрозы для банковских электронных систем и основные направления защиты.  
6. Организационные меры безопасности банковских электронных систем. 
7. Программно-технические средства защиты банковских электронных систем.
8.  Особенности защиты данных в системах электронных платежей. 

9. Компьютерная безопасность: методы перехвата, методы несанкционированного доступа и методы манипуляции.

10. Обеспечение информационной безопасности организаций банковской системы РФ на основе стандарта банка России СТО БР ИББС-1.0-2008. 

11. Основные цели и задачи стандартизации по обеспечению информационной безопасности организаций банковской сферы РФ. 

12. Исходная концептуальная схема (парадигма) обеспечения информационной безопасности (ИБ) организаций банковской системы РФ.

13. Модели угроз и нарушителей ИБ организаций банковской системы РФ. 

14. Общие требования по обеспечению ИБ при назначении и распределении ролей и обеспечении доверия к персоналу. 

15. Общие требования по обеспечению ИБ автоматизированных банковских систем на стадиях жизненного цикла. 

16. Общие требования по обеспечению ИБ средствами антивирусной защиты. 

17. Общие требования по обеспечению ИБ при использовании ресурсов сети Интернет. 

18. Общие требования по обеспечению ИБ при использовании средств криптографической защиты информации. 

19. Общие требования по обеспечению ИБ банковских платежных технологических процессов. 

20. Общие требования по обеспечению ИБ банковских информационных технологических процессов. 

21. Система менеджмента ИБ организаций банковской системы РФ. 

22. Требования к организации  и функционированию службы ИБ организации банковской системы РФ. 

23. Требования к разработке / коррекции внутренних документов, регламентирующих деятельность в области обеспечения ИБ. 

24. Требования к принятию руководством организации банковской системы РФ решений о реализации и эксплуатации системы обеспечения ИБ. 

25. Требования к организации реализации планов внедрения системы обеспечения ИБ. Требования к разработке и организации реализации программ по обучению и повышению осведомленности в области ИБ. 

26. Требования к организации обнаружения и реагирования на инциденты ИБ. Требования к мониторингу и контролю защитных мер. 

27. Требования к проведению самооценки ИБ.

28. Требования к проведению аудита ИБ.

29.  Требования к  принятию решений по тактическим улучшениям системы обеспечения ИБ.

30. подсистемы комплексной безопасности банка

31. подсистема экономической разведки в системе безопасности банка

32. подсистема внутренней безопасности в системе безопасности банка

33. подсистема информационно-аналитической безопасности в системе безопасности банка

34. меры технической безопасности в системе безопасности банка

35. характеристики и требования к информации. Проверка информации, информационная матрица 
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