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1. Общая характеристика ООП

Основная образовательная программа (ООП) [090105 (075500)«Комплексное  обеспечение информационной безопасности автоматизированных систем»] разработана на основе Государственного образовательного стандарта высшего профессионального образования (ГОС ВПО) по специальности  090105 (075500)  «Комплексное  обеспечение информационной безопасности автоматизированных систем» утвержденного 05.04.2000г. регистрационный номер 284 инф\сп. ООП включает в себя концептуальную записку, учебный план, программы учебных дисциплин, производственной практики, требования к итоговой аттестации: комплекс контролирующих  материалов для аттестационных процедур, требования к выпускной квалификационной работе.

1.1. Особенности ООП:

Для достижения качества образования применяются следующие методико-технологические подходы и формы организации образовательного процесса:

•  Коэффициент остепененности по ООП [090105 (075500) составляет 6,52\9,78=0,67, где 6,52  - сумма приведенных ставок, занятых преподавателями со степенью, 9,78 - общая сумма приведенных ставок, занимаемых преподавателями, участвующими в учебном процессе по специальности, всего занято  58 преподавателей, из них 34  преподавателя со степенью.

•  Привлечение к учебному процессу на условиях совместительства и безвозмездной основе специалистов-практиков, работающих в области обеспечения информационной безопасности автоматизированных систем и объектов информатизации.
•   Организация производственной и преддипломной практик студентов на предприятиях и в организациях, сфера деятельности которых непосредственно связана с решением вопросов информационной безопасности, в том числе, на предприятиях-лицензиатах ФСТЭК России.

•  Введение в учебный план и рабочие программы дисциплины регионального компонента разделов, позволяющих учитывать прогнозируемый спрос на выпускников-специалистов по защите информации.

2. Квалификационная характеристика выпускника.

2.1.Специалист по защите информации подготовлен к решению следующих типов задач:

Проектно-конструкторская деятельность:

· разработка проектов нор​мативных и методических материалов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов. 

· участие в разработке новых систем аппаратуры контроля, средств автоматизации контро​ля, моделей и систем защиты информации; 

· участие в анализе технических заданий на проектирование, выполнении технических и рабочих про​ектов подсистем информационной безопасности автоматизированных систем, с учетом действующих нормативных и методических документов;

организационно-технологическая деятельность: 

· выполнение полного объема работ, свя​занных с комплексным обеспечением информационной безопасности конкретных автоматизированных систем на осно​ве разработанных программ и методик, в том числе с обеспечением требований нормативных документов, регламентирующих режим соблюдения государствен​ной тайны;

· анализ материалов орга​низаций и подразделений ведомства с целью подготовки принятия ре​шений по обеспечению защиты информации; 

· анализ существующих методов и средств, применяемых для контроля и защиты информации, разработка предложений по их совер​шенствованию и повышению их эффективности;

· участие в работах по проведению оценки технико-эконо​мического уровня и эффективности предлагаемых и реализуемых организационно-технических решений; 

эксплутационная  деятельность:

· осуществление регламентных работ, свя​занных с комплексным обеспечением информационной безопасности конкретных автоматизированных систем, и работ, осуществляемых в режимах нештатных ситуаций, в том числе мероприятий, обязательных для автоматизированных систем, содержащих сведения, составляющие государствен​ную тайну;

· анализ эксплутационной и иной документации орга​низаций и подразделений ведомства с целью подготовки ре​шений по совершенствованию подсистем, обеспечивающих защиту информации; 

· обеспечение эффективного использования средств автоматического контроля, обнаружения и закрытия возможных каналов утечки конфиденциальных сведений; 

организационно-управленческая деятельность: 

· выполнение оперативного управления деятельностью организаций по комплексному обеспечению информационной безопасности конкретных автоматизированных систем на осно​ве разработанных программ и методик;

· текущий анализ материалов с целью подготовки решений по оперативному управлению процессами обеспечения режима защиты конфиденциальной информации; 

· работа по оценке технико-эконо​мического уровня и эффективности предлагаемых и реализуемых организационно-управленческих решений. 

Выпускник по специальности 075500 – “Комплексное обеспечение информационной

безопасности автоматизированных систем” –  в соответствии с требованиями Квалификационного справочника должностей руководителей, специалистов и других служащих, утвержденного постановлением Минтруда России от 21.08.1998 № 37 может занимать непосредственно после окончания вуза следующие первичные должности: специалист по защите информации, инженер по защите информации, а также аналогичные по выполняемым обязанностям должности, специфические для отдельных отраслей.

    2.2.  Возможности продолжения образования выпускника. Специалист по защите информации, освоивший основную образовательную программу высшего профессионального образования по специальности 075500 – “Комплексное обеспечение информационной безопасности автоматизированных систем”, подготовлен для продолжения образования в аспирантуре по профильным специальностям.
3. Содержание ООП
3.1. Соответствие по объему учебных дисциплин требованиям ГОС
                                                                                                                                                                                               Таблица 3.1.
	Шифр по ГОС
	Название дисциплины ГОС
	Шифр по уч.плану
	Название дисциплины по уч. плану
	Часы по ГОС
	Часы по уч.плану
	Расхождение в часах

	1
	2
	3
	4
	5
	6
	7

	ГСЭ Общие гуманитарные и социально-экономические дисциплины
ГСЭ.Ф.00 Федеральный компонент
Обязательные дисциплины федерального компонента

	ГСЭ.Ф.01
	Блок экономических дисциплин
	ГСЭ.Ф.01
	Иностранный язык
	340
	340
	

	ГСЭ.Ф.02 
	Блок гуманитарных дисциплин
	 ГСЭ.Ф.02
	Физическая культура
	408
	480
	

	ГСЭ.Ф.03
	Блок экономических дисциплин
	 ГСЭ.Ф.03
	Отечественная история 
	
	
	

	ГСЭ.Ф.10
	Философия
	ГСЭ.Ф.10
	Философия
	
	
	

	Дисциплина федерального компонента по выбору

	ГСЭ.Ф.05
	Политология 
	ГСЭ.Ф.05
	Политология 
	
	
	

	ГСЭ.Ф.06
	Правоведение
	ГСЭ.Ф.06
	Правоведение
	
	
	

	ГСЭ.Ф.07
	Психология и педагогика
	ГСЭ.Ф.07
	Психология и педагогика
	
	
	

	ГСЭ.Ф.08
	Русский язык и культура речи
	ГСЭ.Ф.08
	Русский язык и культура речи
	
	
	

	ГСЭ.Ф.09
	Социология.
	ГСЭ.Ф.09
	Социология.
	
	
	

	ГСЭ.Ф.04
	Культурология
	ГСЭ.Ф.04
	Культурология
	
	
	

	ГСЭ.Ф.11
	Экономика
	ГСЭ.Ф.11
	Экономика
	
	
	

	ГСЭ.Р.00
	Национально-региональный (вузовский) компонент
	ГСЭ.Р.00
	Национально-региональный (вузовский) компонент
	270
	270
	

	ГСЭ.В.00Дисциплины и курсы по выбору студента, устанавливаемые вузом

	ГСЭ.В.01 
	Блок гуманитарных дисциплин
	ГСЭ.В.01
	Блок гуманитарных дисциплин
	110
	110
	

	ГСЭ.В.02 
	Блок экономических дисциплин
	ГСЭ.В.02
	Блок экономических дисциплин
	160
	160
	

	
	
	
	Всего
	1800
	1800
	

	 ЕН  Общие математические и естественнонаучные дисциплины 
ЕН.Ф.00 Федеральный компонент

	ЕН.Ф.01
	Математика
	ЕН.Ф.01
	Математика
	900
	900
	

	ЕН.Ф.02
	Физика 
	ЕН.Ф.02
	Физика 
	400
	400
	

	ЕН.Ф.03
	Информатика
	ЕН.Ф.03
	Информатика
	100
	100
	

	ЕН.Ф.04
	Экология
	ЕН.Ф.04
	Экология
	100
	100
	

	ЕН.Ф.05
	Математическая логика и теория алгоритмов 
	ЕН.Ф.05
	Математическая логика и теория алгоритмов 
	100
	100
	

	ЕН.Ф.06
	Теория информации
	ЕН.Ф.06
	Теория информации
	100
	100
	

	ЕН.Ф.07
	Дискретная математика
	ЕН.Ф.07
	Дискретная математика
	200
	200
	

	ЕН.Р.00
	Национально-региональный (вузовский) компонент
	ЕН.Р.01

ЕН.Р.02
	Вычислительная математика

Компьютерная графика
	200
	110

110
	

	ЕН.В.00 Дисциплины и курсы по выбору студента, устанавливаемые вузом

	ЕНВ.00
	
	ЕНВ.01.1
	Концептуальные основы информатики
	270
	83
	

	
	
	ЕНВ.01.2
	Введение в специальность
	
	83
	

	
	
	ЕНВ.02.1
	Спецглавы информатики
	
	83
	

	
	
	ЕНВ.02.2
	Физосновы специзмерений
	
	83
	

	ОПД
	Общепрофессиональные дисциплины
	ОПД
	
	3120
	
	

	ОПД.Ф.00
	Федеральный компонент
	ОПД.Ф.00
	Федеральный компонент
	2490
	2490
	

	ОПД.Ф.01
	Аппаратные средства вычислительной техники
	ОПД.Ф.01
	Аппаратные средства вычислительной техники
	150
	150
	

	ОПД.Ф.02
	Методы программирования 
	ОПД.Ф.02
	Методы программирования 
	200
	200
	

	ОПД.Ф.03
	Языки программирования 
	ОПД.Ф.03
	Языки программирования 
	150
	150
	

	ОПД.Ф.04
	Электроника и схемотехника
	ОПД.Ф.04
	Электроника и схемотехника
	150
	150
	

	ОПД.Ф.05
	Системы и сети передачи информации
	ОПД.Ф.05
	Системы и сети передачи информации
	150
	150
	

	ОПД.Ф.06
	Безопасность операционных систем
	ОПД.Ф.06
	Безопасность операционных систем
	150
	150
	

	ОПД.Ф.07
	Безопасность вычислительных сетей
	ОПД.Ф.07
	Безопасность вычислительных сетей
	150
	150
	

	ОПД.Ф.08
	Безопасность систем баз данных
	ОПД.Ф.08
	Безопасность систем баз данных
	150
	150
	

	ОПД.Ф.09
	Основы информационной безопасности
	ОПД.Ф.09
	Основы информационной безопасности
	80
	80
	

	ОПД.Ф.10
	Теоретические основы компьютерной безопасности 
	ОПД.Ф.10
	Теоретические основы компьютерной безопасности 
	200
	200
	

	ОПД.Ф.11
	Организационное обеспечение информационной безопасности
	ОПД.Ф.11
	Организационное обеспечение информационной безопасности
	100
	100
	

	ОПД.Ф.12
	Правовое обеспечение информационной безопасности
	ОПД.Ф.12
	Правовое обеспечение информационной безопасности
	100
	100
	

	ОПД.Ф.13
	Криптографические методы защиты информации
	ОПД.Ф.13
	Криптографические методы защиты информации
	150
	150
	

	ОПД.Ф.14
	Технические средства и методы защиты информации
	ОПД.Ф.14
	Технические средства и методы защиты информации
	150
	150
	

	ОПД.Ф.15


	Программно-аппаратные средства обеспечения информационной безопасности
	ОПД.Ф.15


	Программно-аппаратные средства обеспечения информационной безопасности
	200
	200
	

	ОПД.Ф.16


	Комплексное обеспечение информационной безопасности автоматизированных систем
	ОПД.Ф.16


	Комплексное обеспечение информационной безопасности автоматизированных систем
	100
	100
	

	ОПД.Ф.17
	Основы управленческой деятельности
	ОПД.Ф.17
	Основы управленческой деятельности
	60
	60
	

	ОПД.Ф.18
	Безопасность жизнедеятельности
	ОПД.Ф.18
	Безопасность жизнедеятельности
	100
	100
	

	ОПД.Р.00
	Национально-региональный (вузовский) компонент
	ОПД.Р.01

ОПД.Р.02

ОПД.Р.03
	Теория автоматического управления

Современная схемотехника

Основы радиотехники
	330
	90

140

100
	

	ОПД.В.00 Дисциплины и курсы по выбору студента, устанавливаемые вузом

	ОПД.В.00
	
	ОПД.В.01.1

ОПД.В.01.2

ОПДВ.02.1

ОПДВ.02.2
	Спецвопросы защиты информации

Контроль эффективности ЗИ

Системы обнаружений вторжений

Моделирование систем
	
	140

140

160

160
	

	ДС
	Дисциплины специализации
	ДС
	
	912
	
	

	ДС.01
	Технология построения защищенных автоматизированных систем 


	ДС.01
	Технология построения защищенных автоматизированных систем
	100
	100
	

	
	
	ДС. 02
	Теоретические вопросы обработки сигналов
	
	82
	

	
	
	ДС.03
	Инженерно-техническая защита информации
	
	80
	

	
	
	ДС.04
	Метрология и электрорадиоизмерения
	
	134
	

	
	
	ДС.05
	Специальные главы технологии и безопасности АС
	
	175
	

	
	
	ДС.В. 05
	Информационной безопасности банковской деятельности
	
	96
	

	
	
	ДС.В.06
	Технические средства охраны
	
	84
	

	
	
	ДС.В07.01
	Аттестация и аудит информационной безопасности предприятий
	
	96
	

	
	
	ДС.В.07.02
	Комплексные системы защиты информации на предприятии
	
	96
	

	
	
	ДС.В.08.01
	Противодействие компьютерному терроризму
	
	65
	

	
	
	ДС.В.08.02
	Защита и обработка конфиденциальных документов
	
	65
	

	ФТД
	Факультативы
	ФТД
	
	450
	
	

	ФТД.01
	Военная подготовка
	ФТД.01
	Военная подготовка
	450
	450
	

	
	
	ФТД.02.1
	Иностранный язык
	
	340
	

	
	
	ФТД.02.2
	Интернет и ПК
	
	110
	


3.2. Объем часов, отводимых на освоение учебного материала, составляет:
             • Для цикла ГСЭ – 1800 часов, что соответствует требованиям ГОС ВПО.

             • Для цикла ЕН – 2265 часов,  что соответствует требованиям ГОС ВПО.

             • Для цикла ОПД – 3120 часов, что соответствует требованиям ГОС ВПО.

             • Для циклов специальных дисциплин СД – 912 часов, что соответствует 
               требованиям ГОС ВПО.

3.3.   Цикл общематематических и естественно-научных  дисциплин (ЕН) включает

дисциплины национально-регионального компонента «Вычислительная математика», что соответствует общим современным тенденциям информатизации.
3.4. В дисциплине по выбору студента цикла ЕН включены «Введение в специальность
/«Концептуальные основы информатики» и «Спецглавы информатики»/ «Физические основы специзмерений». По существу это вводные дисциплины, направленные на ориентацию студентов для более углубленного изучения отдельных разделов дисциплины Федерального компонента  цикла ЕН (ЕНВ.01) и цикла ОПД Ø (ЕНВ.02).

3.5. Цикл общеобразовательных дисциплин (ОПД) включает, в качестве национального

регионального компонента дисциплины «Теория автоматического управления», «Современная схемотехника», «Основы радиотехники». Первая из этих дисциплин (ОПД.Р.01) направлена на более углубленное ознакомление с современными автоматизированными системами, представляющими собой не только «чисто» компьютерные системы, но и системы автоматизации производства и экспериментальных исследований. Две другие дисциплины (ОПД.Р.02., ОПД.Р.03) дополняют дисциплину ОПД. Ф.04- «Электроника и схемотехника», объем и содержание  которых не позволяет , на наш взгляд обеспечить квалификационные требования ГОС.
В качестве дисциплин по выбору студентов цикла ОПД фигурируют «Спецвопросы

защиты информации» /Контроль эффективности ЗИ» и «Системы обнаружения вторжений»/«Моделирование систем». Выбор таких дисциплин (фактическое содержание которых может ежегодно корректироваться) обусловлен непрерывно возрастающими требованиями работодателей к уровню подготовленности специалистов по защите информации.

3.6. Дисциплины цикла СД устанавливаемые Вузом, можно условно разделить на две   

     группы: Первая группа – «Теоретические основы обработки сигналов» ДС.02.,  «Информационная безопасность банковской деятельности» ДС.В.05, «Метрология и электрорадиоизмерения» ДС.04, «Технические средства охраны» ДС.В.06., направлена на более углубленное  и качественное обеспечение компетенции выпускника, связанное с использованием радиоэлектронной и измерительной аппаратуры. 

Вторая группа дисциплин цикла ДС, включающая «Специальные главы технологии и безопасности АС» ДС.05., «Информационная безопасность банковской деятельности» ДС,В.05., «Аттестация и аудит информационной безопасности предприятий» ДС.В.07.01, «Комплексные системы защиты информации на предприятии» ДС.В.07.02, «Противодействие компьютерному терроризму» ДС.В.08.01, « Защита и обработка конфиденциальных документов»  ДС.В.08.02 обусловлена пожеланиями потенциальных работодателей из сферы IT-технологий и банковской сферы, в частности в связи с принятым в 2006г. стандарта Банка России «Обеспечение информационной безопасности организаций банковской системы РФ»
3.7. Кадровое обеспечение учебного процесса.
           Реализация основной образовательной программы подготовки специалистов обеспечивается педагогическими кадрами, имеющими, как правило, базовое образование, соответствующее профилю  преподаваемой дисциплины и занимающихся научно и\или научно-методической деятельностью.

К чтению лекций по специальным дисциплинам, как правило, допускаются преподаватели, имеющие ученую степень или ученое звание и опыт деятельности в соотвествующей профессиональной сфере.

Таблица 3.2.

	№ п\п
	Образовательная программа
	Численность ППС
	Процент штатного обеспечения ООП

	
	
	Всего человек
	Имеющие ученые степе-ни и звания
	Распределение по циклам дисциплин
	

	
	
	
	человек
	%
	ГСЭ %
	ЕН %
	ОПД %
	СД %
	

	1.
	090105- специалист по защите информации
	58
	34
	58,6
	13\24
	16\78
	21\67
	8\62,5
	82


3.8. Обеспеченность учебниками и учебными пособиями по циклам ООП

 По направлению 090105 (075500)«Комплексное  обеспечение информационной безопасности автоматизированных систем» всего учебной литературы  50079     экземпляров и методических пособий  122176   экземпляров, количество экземпляров на одного студента – 2,8, что соответствует лицензионным требованиям (п.6 «Требования к разработке и условиям реализации основной образовательной программы по направлению или специальности» (ГОС).

3.9. Цели, сроки, продолжительность и места практик.

Практика введена в учебные планы как важная часть учебного процесса и является средством обеспечения полноценной подготовки специалистов и приобретения студентами трудовых навыков. Основной образовательной программой с нормативным сроком обучения 5 лет предусматривается производственно-технологическая практика студентов продолжительностью 4 недели после 6 семестра и преддипломная практика (8 недель).
           Целью производственно-технологической практики является :

закрепление и углубление теоретических знаний, полученных студентами при изучении дисциплин общепрофессионального цикла и дисциплин специализации, приобретение и развитие необходимых практических умений и навыков в соответствии с требованиями к уровню подготовки выпускника (п. 7.1); изучение обязанностей должностных лиц предприятия, обеспечивающих решение проблем информационной безопасности автоматизированных систем; формирования общего представления об информационной безопасности автоматизированных систем, методов и средств ее обеспечения; изучение источников информации и системы оценок эффективности применяемых мер обеспечения информационной безопасности. Место проведения практики: профильные организации, учреждения и предприятия, а в качестве исключения – кафедры и научные подразделения вуза: 
    Целью преддипломной практики является: подготовить студента к решению задач

комплексного обеспечения информационной безопасности предприятия и к выполнению выпускной квалификационной работы. Место проведения практики: профильные предприятия, научно-исследовательские организации и учреждения, обладающие кадровым и научно-техническим потенциалом, необходимым для подготовки студентом выпускной квалификационной работы. 

Производственно-технологическая и преддипломная  практика организуется и

проводится в организациях различных организационно-правовых форм по профилю направления и базовых предприятиях кафедры –лицензиатах ФСТЭК России: ФГУП «Гамма» (Новосибирский НТЦ), ЗАО НПП «Регио-РК», ЗАО НТЦ «РАСТР», АКБ «Кордон», ЗАО «Сибел», ЗАО «ИТС» холдинга «Новосибирскэнерго» и др., и на кафедре ЗИ в специализированных лабораториях.
Аттестация по итогам практики проводится на основании оформленного в  соответствии с установленными требованиями письменного отчета и отзыва руководителя практики от предприятия. По итогам аттестации выставляется  оценка.

3.10. Требования к итоговой государственной аттестации специалиста.

Итоговая государственная аттестация специалиста по защите информации включает выпускную квалификационную работу (дипломная работа или дипломный проект) и государственный экзамен по специальности. Итоговые аттестационные испытания предназначены для определения теоретической и практической подготовленности выпускника к выполнению профессиональных задач, установленных настоящим государственным образовательным стандартом, и продолжению образования в аспирантуре. 

Выпускная квалификационная работа специалиста по защите информации (дипломная работа или дипломный проект) имеет целью систематизировать и углубить знания, совершенствовать навыки и умения выпускника в решении сложных комплексных  научно-технических задач с элементами научного исследования, а также проявить степень профессиональной подготовленности выпускника, ее соответствие данному образовательному стандарту. Дипломная работа представляет собой теоретическое или экспериментальное исследование одной из актуальных задач по специальности (специализации). Результаты работы оформляются в виде текста с приложением графиков, таблиц и, при необходимости, элементов документации  рабочего проекта для разработанного программно-технического комплекса. Дипломный проект представляет собой решение конкретной практической задачи, имеющей прикладной характер, или инженерной проблемы с проведением проектно-конструкторских расчетов и разработок, теоретических и экспериментальных исследований. Он оформляется в виде чертежей, расчетно-графических и иных материалов, моделей и пояснительной записки к ним.

                 Конкретные требования к содержанию, объему и структуре выпускной квалификационной работы определяются вузом на основании Положения об итоговой государственной аттестации выпускников высших учебных заведений, утвержденного Минобразованием России, государственного образовательного стандарта по специальности 075500 – “Комплексное обеспечение информационной безопасности автоматизированных систем” и методических рекомендаций УМО вузов по образованию в области информационной безопасности.

 Междисциплинарный государственный экзамен по специальности имеет целью определение степени соответствия уровня подготовленности выпускников требованиям данного образовательного стандарта. При этом проверяются как теоретические знания, так и практические навыки выпускника в соответствии со специальностью (Комплексное обеспечение информационной безопасности автоматизированных систем),  квалификацией (специалист по защите информации) и специализацией полученного образования. 

Порядок проведения и программа государственного экзамена по специальности 075500 – “Комплексное обеспечение информационной безопасности автоматизированных систем” определяются вузом на основании Положения об итоговой государственной аттестации выпускников высших учебных заведений, утвержденного Минобразованием России, и государственного образовательного стандарта по специальности 075500 – “Комплексное обеспечение информационной безопасности автоматизированных систем” и методических рекомендаций и соответствующей примерной программы, разработанных УМО вузов по образованию в области информационной безопасности.

Ответственный  за ООП                                        В.А Трушин
Зав. Кафедрой ЗИ, к.т.н., с,н.с. 
Декан АВТФ 

Д.т.н., проф.                                                             В.В.Губарев                              

